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1. Internet 6p
| detta dokument hanvisas till kursbokens 7:e upplaga.
la) Seavsnitt 1.4.4 i kursboken och Wireshark-labb (TCP) (3p)

Foérklaring: "Throughput” &r den effektiva (netto-) dverféringshastigheten réknats i
bps (bit per second) som kommunikationsprotokollen kan astadkomma vid en
kontrollerad Gverforing av hela datamangden fran filen, pa en hel session 6ver
Internet. Den rdknas som det totala antalet 6verforda filens databitar F dividerat med
den totala tiden T som sessionen tar fran initiering (handskakning) tills éverforingen
ar fullbordat (sista Ack). Th = F/T bps.
Den totala tiden T for 6verforingen &r inte enbart dverforingen av data pa lanken
(transmission time) utan det spenderas tid for protokollkontrollen (ex. vanta pa
Ack), fordréjningar i routrarna, overhead och att vagen bestar av delstrackor
mellan klienten och servern som kan ha andra hastigheter och ko-forhallandena.

- Orsaker med negativ paverkan:

e Kontrollmekanismerna som TCP-protokollet tillampar (handskakning,
stockning, bekréftelse, omséndning, ..) kraver olika mycket tider att genomféra vid
olika situationer. Dessa tider & mycket storre an transmissionstiden éver den
lokala lanken.

e Olikaslag av fordrojningar mellan klienten och servern (end-to-end) paverkar
(6kar) RTT (Round Trip Time) och den totala tiden for sessionen.

e Léankarna och routrarna pa vagen mellan klienten och servern har olika
bithastigheter och belastningsgrader. En lag-hastighets lank eller en dverbelastad
router kan bli flaskhals for hela 6verforingen.

o Kommunikationsprotokollen lagger till en mangd kontrolldata som header vid
olika lager dvs. header i meddelande, segment, paket och ram (l&ggs aven trailer)
for att kontrollera 6verforingen av varje datablock. All detta 6verhead ar
nodvandigt och anvéander ocksa en del av kapaciteten pa lankarna.

1b) Seavsnitten 1.4.3 och 5.6 i kursboken (3p)

Ett hopp &r en delstracka pa en vag genom Internet och det bestar av en lank och
router-interface. Syftet med att kéra programmet &r att kartlagga véagen (nétverk och
routrar) fran anvandarens varddator till maldatorn.

Numret ar antalet hopp som motsvarar TTL-vardet pa IP-paket som skickas av
programmet.

Programmet visar ocksa tre tider fran att anvandarens varddator skickar paket tills den
far ICMP-felmeddelande fran varje router-interface pa vagen dvs. RTT mellan
anvandarens varddator och en router pa vagen mats tre ganger av programmet och
visas i millisekund.

Namnet ar CNAME (canonical) pa routern vid varje hopp och som DNS-klienten tagit
reda pa med PTR-typ forfragan pa den IP-adressen som kommer med IP-paketet som
séndarens adress. Det &r IP-adressen for routerns interface som sléanger ut paketet pga.
att TTL forblir O (TTL exceeded).

Det ar mycket troligt att det ar pga. tillfalliga kobildningar och mycket trafik pa
SUNET-routrarna dvs. tillfallig stockning och langa kdar i routrarna.
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Mer Foérklaring:
Tracert skickar IP-paket som innehdller ICMP-echo request meddelande upprepade
ganger och samtliga &r adresserade till maldatorn.

| forsta omgang satts TTL-vardet i IP-paket till 1 och sedan 6kas det med 1 vid nasta
omgang osv. Varje omgang upprepas tre ganger med samma TTL-varde. Nar dessa
paket skall routas pa Internet, passeras ett antal routrar pa vagen till maldatorn. Varije
router

minskar TTLvardet i paketet med 1 innan den vidarebefordrar det till nasta hopp. Ett
paket med TTL = 0 kastas bort av routern och séandaren informeras av denna router
genom ett skicka ICMP-meddelandet "TTL exceeded”. VVarddator (som kor tracert)
anvander informationen i dessa ICMP-meddelanden for att sammanstélla en lista pa
de routrarna pa vagen samt ett matvarde for RTT till varje router tre ganger. Sista
omgang nar IP-paketen maldatorn som svarar med ICMP- echo reply meddelande.

Vid varje hopp visas:
- hopp-nummer som motsvarar véardet pa TTL i de skickade IP-paketen innehallande
ICMP-echo,

- tre uppmatta RTT-tider for varje omgang (hopp) fran att skicka ICMP-echo tills
varddaorn tar emot ICMP-meddelande "TTL exceeded”.

- maldatorns eller routerns DNS-hostnamnet "CNAME” vilket DNS-klienten pa
varddatorn (som kor tracert) tar reda pA med DNS-fraga om typ-PTR,

- maldatorns eller routerns IP-adress vilken hittas som sandaradress i paket
innehallande retur ICMP-meddelande.

2. HTTP och Webben 6p

Se avsnitten 2.2.2 och 2.1.2 i kursboken
For mer forklaring se slides 18-22 i Kapitel 2 forelasningsbilder.
Se ocksa kursbokens fragor (Ch.2 Problems: P7-8 och P10-11)

2a 1
) HTTP med bestandiga persistent” anslutningar innebar att V\Selra)t))klienten

forst skapar en TCP-anslutning for att hamta HTML-filen och servern behaller
denna anslutning dppen (Connection: Keep-Alive) tills klienten har hamtat de
tillndrande objekten. Klienten kan hamta objekten parallellt eller seriellt med
samma TCP-anslutning.

2b) (3p)
Det skapas en TCP-anslutning for att forst hamta html-basfilen, vilket tar tid
motsvarande 2*RTT. Med icke-bestédndiga anslutningar och efter hamtningen av
html-filen stdngs av anslutningen och klienten skapar tre olika nya anslutningar
och genom varje anslutning begér klienten ett av de tre objekten med ett oberoende
GET-meddelande. Servern kommer att svara med HTTP-respons OK pa varje
GET och forhoppningsvis direkt efter varandra. Forloppet darmed tar minst (2 +
2)*RTT for att webbldsaren kan visa hela webbsidan om hdmtningen sker
parallellt och det ar dubbelt 8*RTT om det sker seriellt.
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Klient Server Klient Server
Handskakning ' Handskakning
GET html GET html
Handskakning e Hamdsl(amim_:]‘l2
' GET objekt 1°
GET objekt 1 e,
) 3
Handskakning
GET objekt 2 —— Parallell hdimtning med
e icke-besténdiga (non-persistent) anslutningar
Handskakning —
GET objekt 3

Seriell hdmtning med
icke-besténdiga (non-persistent) anslutningar

2c) (1p)
11 sockets, en gemensam socket som identifieras med portnummer 80 och
serverns IP-adress, kallas valkommen-socket som alla klienter borjar
handskakning med. For varje klient skapas sedan s.k. connection-socket som
identifieras med port 80, serverns IP-adress, klientens portnummer och IP-adress.

2d) (1p)
For att tillmotesgd den stora efterfragan fran stort antal webbklienter skapas ett
Kluster av maskiner med olika IP-adresser som har samma DNS-namn och med
samma innehall pad webbplatsen (replika). DNS-auktoritativa namnservern skall
rotera adresserna (round robin) i sina svar om typ-A RRs for hostnamnet pa servern
for att sprida belastningen mellan flera maskiner.
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3. DNS 6p
Se avsnitt 2.4 i kursboken och Wireshark-labb (DNS)

3a) (3p)
NS-servrarna utgor ett logiskt trad: Root, Top-Level Domain, Auktoritativa

Root-servern har databas med RRs for namnen och IP-adresser for TLD-servrarna.

TLD-servern har databas med RRs for namnen och IP-adresser for de auktoritativa
servrarna.

Den auktoritativa servern har databas med alla RRs som tillhdr organisationens
natverk och doman (t.ex. namnen och IP-adresser for de olika servrarna som tillhor
organisationen).

DNS gigantiska databas ar distribuerad mellan dessa servrar och speglar sjélva
namnstruktur.

Om DNS-klient skickar forfraga till root-server om IP-adressen for
www.chalmers.se sa far man inte adressen, men root-servern hanvisar till TLD-
servrarna for.se genom att ange NS-namnen och adresserna for .se. Om nu klienten
skickar samma fraga till en TLD server under Sveriges doman, far man inte heller
adressen utan hénvisar TLD-servern till de auktoritativa servrarna for Chalmers
domén genom att ange NS-namnen och adresserna for chalmers.se. Nu kan
klienten skicka forfragan till en av Chalmers DNS-servrarna t.ex. nsl.chalmers.se
och slutligen far svar med adressen forutsatt att namnet ar ratt varddator-namn.

3b) (2p)
nslookup anvander datorns DNS-klient for att skicka forfragor till DNS-servrar i
hierarkin. DNS-klienten, i detta fall skickar DNS-forfraga till Googles
auktoritativa namnservern ns2.google.com som har ansvar om Google-doman och
inte om andra doméner, med andra ord denna server har databas om Google-
domans RRs och inte erbjuder rekursivt svar. Darfor svarar denna server inte pa
forfragan utan "Query refused”.

Kommandot anvénder default RR-typ A som innebar att klienten soker IP-
adressen pa webbservern for doméanen ibm.com.

3¢) (1p)
DNS anvander framst User Datagram Protocol (UDP) pa port nummer 53 for att
transportera forfragningar och svaren. DNS-meddelanden bestar av antingen en
enda DNS-forfraga fran klienten eller av ett enda DNS-svar fran servern.
Dessutom & DNS-meddelandet kompakt och kort dvs. innehaller data pa ett antal
fordefinierade falt som vanligen inte overstiger 512 byte. UDP header &r 8 byte
och IP-header ar normalt 20 byte och svaret innehaller IP-adresserna for klienten
(destination) och servern (avsandare).

Att anvanda UDP &r snabbare och att det kommer att vara minimal overhead for
att fa svar. Pa sa satt kan servern hantera enkelt fler forfragningar utan att behéva
hantera icke-nddvéandiga TCP-anslutningar.
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4. Transportprotokollen 8p

4a) Seavsnitt 3.2 och figur 3.3 i kursboken (2p)

Dessa nummer dr sandar-portnummer och mottagar-portnummer och anvéands av bade
TCP och UDP for att identifiera vilket socket (applikation) som segmentets data kom
ifrdn pa en host och till vilket socket (applikation) pa den andra hosten skall data
levereras. Pa server-sida ar portnummret allmant kant (0-1023) for en specifik
applikation, medan pa klient-sidan ofta slumpas numret fran ett intervall (49152—
65535).
4b) Se avsnitt 3.7 (Fast Recovery and Reno) i kursboken 6p)

Se ocksa slides 68 & 92 Kapitel_3
TCP-mottagaren kan placera segmenten i buffert men det blir gap. TCP-mottagaren
hos klienten kommer att skicka duplikat ACK varje gang kommer segment som inte
fyller gapet for segment med sekvensnummer 10720.

TCP-séndaren hos servern far trippel duplikat ACKs for ett och samma segment. Detta
indikerar en kortvarig stockning vilket innebdr att ett tidigare segment bland de sanda
segmenten ar forlorat. TCP dvergar till "Congestion Avoidance” efter ”Fast Recovery”
dvs. sanda om segmentet med sekvensnummer 10720. Nya vardet pa troskeln anger
storleken i antal segment pa halva “Congestion Window” vid senaste handelse. Det ar
uppenbart att CogWin var 8 segment da blir nya troskel 4 segment.

N&r mottagaren tar emot segmentet med sekvensnummer 10720 som fyller gapet,
skickar den omedelbart kumulativ ACK som bekréftar alla mottagna segmenten i
ordning och utan fel och i detta fall blir ACK-nummer lika med sekvensnumret 19480
+ datamangden 1460 (MSS) = 20940.

“Congestion Avoidance” ar det da sandar-TCP har natt troskeln och borjar oka
CongWin med ett segment i taget efter varje RTT dvs. linjar 6kning (om det far ACK
pa alla tidigare sanda segmenten) for att undvika stockningen.

Server Klient
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‘v ‘- -’— 10720
] -- 10720
< =

ACK < 10720

10720
Duplikat-ACK
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5. Ethernet & Tradlost LAN 8p

5a) Se avsnitten 6.4.1-6.4.3 i kursboken (4p)

- Vérddatorn borjar med att genomféra AND-operation mellan serverns IP-adress och
subnatmasken och konstaterar att den tillhor inte samma subnét (extern adress).

- Vérddatorn A &r konfigurerad med IP-adress for access-routern som default gateway
for att skicka paket utanfor sitt eget subnat. IP-paketen skall kapslas in i Ethernet-
ramar infor 6verforingen inom det lokala natverket. Da behéver varddatorn veta
routerns MAC adress och med hjalp av ARP skickas en broadcast-forfraga sa att den
som har gateways IP-adress skall svara med sin MAC adress.

- Nar ramen innehallande ARP-forfragan kommer till Ethernet-switchen med MAC-
mottagaradressen som ar broadcast (FF-FF-FF-FF-FF-FF) kommer switchen att
vidarebefordra kopia av ramen till alla andra porter 2, 3, och 4 férutom port 1 som
varddatorn A ar ansluten till. Switchen sparar A-MAC mappat till port 1 med hjalp av
séndaradressen i ramens header.

Routerns Ethernet-interface far en kopia av ramen via sin switchport 4 och laser av IP-
adressen i ARP-meddelandet och konstaterar att det ar sin egen. Da skickar den sin
MAC-adress i ett ARP-svar inkapslat i en unicast-ram pa det lokala natverket,
adresserat till varddatorns MAC-adress med destination A-MAC.

- Nar ramen innehallande ARP-svar kommer till switchen vidarebefordrar switchen
ramen endast till port 1 som véarddatorn A ar ansluten. Samtidigt som switchen
uppdaterar mappningen R-MAC - port 4.

- Vérddatorn tar emot ARP-svaret och lagrar gateways MAC-adress/IP-adress i ARP-
tabellen. Nu kan varddatorn skicka IP-paket (innehallande SYN-TCP-segment) som &r
adresserade till den externa serverns IP-adress genom att kapsla detta paket i Ethernet-
ram adresserad till gateways MAC-adress. Access-routern R anvénder sedan sin
routingtabell for vidareleverans av paketet dver Internet. Routern uppdaterar ARP-
tabellen for sitt Ethernet-interface med mappning A-MAC > A-IP.

Switchen nu har bada mappningar: A-MAC - port 1 och R-MAC - port 4.

| fortsattning ar alla tabeller konsistenta fér denna kommunikation, sa att paket fran
servern innehallande TCP-segment med ACK-SYN levereras till A direkt. MAC- och
ARP-tabellerna uppdateras (refreshed) sa lange kommunikationen pagar mellan
vérddatorn A och den externa servern.

5b) Se avsnitt 7.3.2 i kursboken (4p)

| WLAN tillampas CSMA/CA mekanismer kollektivt (Multiple Access) sa att en
tradlos station STA som vill sénda en ram med normal storlek, skall forst lyssna pa
radiokanalen (Carrier Sense) och se om det ar ledig.

Ar kanalen ledig, vantar varje STA en forbestamd tid DIFS, siander hela ramen om
kanalen &r fortfarande ledig och sedan véntar varje STA pa ACK fran mottagaren
(som i detta fall ar den associerande accesspunkten AP). D& hander det en kollision
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vid AP som gor att AP:en inte kan skicka ACK till nagon av de tva stationerna. En
positiv bekraftelse ”ACK” anvands av CSMA/CA for att informera sandaren om
lyckad 6verforing 6ver radioldnken. ACK &r noédvandigt med anledningen av att
radiolanken ar mer utsatt for storningar, brus och interferens sa att de sanda ramarna
kan ltt drabbas av bitfel och &ven kollisioner kan, trots dessa mekanismer, intraffas.

Efter en viss time-out (véante-tid pA ACK), ar utebliven ACK en indikation for
sédndaren om att forsdka sénda om samma ram och darfor valjs nu slumpmassigt en
vantetid (back-off time) av varje STA-séndare for att forsoka sdénda om sin ram.

Forhoppningsvis véljs back-off-tid olika av stationerna och varje STA startar
nedrékning av timer nar kanalen ar ledig och en av STAs blir forst som kan sanda sin
ram om den valde tiden &r kortare. Den andra STA stoppar sin timer under sandningen
(kanalen ar inte ledig langre). Blir det en annan kollision med tredje STA 6kas back-
off-tiden nu sa att en STA blir vinnare och sandningen lyckas.
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6. IP-adresser och subnetting 6p

Se avsnitt 4.3 i kursboken, extra material och Lab-2
En l6sning ar att forst dela upp prefixet 33.22.20.0/22 i tva lika stora subnat:

De forsta subnétet 33.22.20.0/23 tilldelas den stora natverksdelen och det andra
33.22.22.0/23 skall subnettas ytterligare i tva mindre subnit.

Det ena subnatet 33.22.22.0/24 kan anvandas for adresseringen av en av de mindre
natverksdelarna medan det andra 33.22.23.0/24 skall anvéndas for adresseringen av
den andra.

(Alternative tilldelas subnatet 33.22.22.0/23 den stora avdelningen medan subnétet
33.22.20.0 /23 delas upp i tva mindre subnéat 33.22.20.0/24 resp. 33.22.21.0 /24 for de
tva mindre avdelningarna.)

6a) (3p)

33.22.20.0, mask: 255.255.254.0 for den stora avdelningen, vilket ger 510 IP-
adresser (2° -2) 33.22.20.1 upp till 33.22.21.254.

33.22.22.0, mask: 255.255.255.0 for en av de mindre avdelningar, vilket ger 254
IP-adresser (28 -2) 33.22.22.1 upp till 33.22.22.254.

33.22.23.0, mask: 255.255.255.0 for den andra mindre avdelningen, vilket ger 254
IP-adresser (28 -2) 33.22.23.1 upp till 33.22.23.254.

6b) (1p)
3 Ethernet Interface 100/1000 Mbps:
33.22.20.1/23 33.22.22.1/24 33.22.23.1/24

1 Seriell Interface: 200.150.100.250/30 (Foérutsatt att ISP anvander
200.150.100.249/30)

6¢) (1p)
IP-adress: 33.22.21.254, Mask: 255.255.254.0, Default Gateway: 33.22.20.1
6d) (1p)

Pa PC:n konfigureras som default gateway den IP-adress som en routers interface i
subnatet &r konfigurerad med.

Nér en IP-destination ligger utanfor det eller de natverk som PC:n &r ansluten till
(avgors genom jamforelse, bitvis AND, med egen subnatmask och bade egen och
destinations IP-adress) kommer PC att skicka ARP for den IP-adress som &r
konfigurerad som default gateway for att fa dennes MAC-adress. Darefter skickas
ramen med default gateways MAC-adress som destination pa lanklagret och IP-
adress for slutmalet som destination pa natverkslagret.

Default gateway ar next-hop for default route (0.0.0.0/0) i PC:s routingtabell.



