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Omtentamen i Datakommunikation EDA343/DI1T423 Augusti 2018

1. TCP och tillforlitlig dataoverforing 12p

1a)
- Forklara vilken roll portnummer har i UDP. Varfor anvédnds det inte process-ID?

- Forklara skillnaden mellan anvéndning av TCP- och UDP-portnummer.

(3p)
1b)
Betrakta ACK-baserad tillforlitlig dataéverforing.
- Vid vilka férhdllanden kommer en mottagare att motta segment med samma
sekvensnummer tva ganger?
- Vad bor denne mottagare gora nér detta sker?
3p)

1c). ‘
TCP ér ett anslutningsorienterat protokoll som tillhandahéller tillforlitlig 6verforing
av byte-strom over IP, som i sig inte tillhandahaller anslutningar eller tillforlitlighet.
Var och hur skall TCPs tillstand (anslutningsstatus) hallas?
Gp)
1d)
Tvé vérdar, anslutna via en 100 Mbps-link med 20ms RTT, kommunicerar via ett
protokoll med tillforlitlig datadverforing. Hur stort (i bytes) bor TCP:s sliding-fonster
((buffertstorlek) vara for att maximera utnyttjandet av linken?
Gp)

2. Natverk och routing 12p

2a)
Beakta SNMP (Simple Network Management Protocol), ett protokoll pa applikations-
lagret som anvinds for att formedla kontroll- och informationsmeddelanden mellan en
arbetsstation (for ndtverksingenjor) och fler nitverksenheter. Man informeras om att
dessa meddelanden sénds via ett otillforlitligt UDP-datagram. Vad skulle anledningar
vara till att anvinda UDP framfor TCP?
(3p).
2b)
P4 vilket sitt bryter NAT (Network Address Translation) mot principen om
kommunikationen mellan tv& noder (end-to-end)? Varfor skulle NAT:s avsteg fran denna
princip inte spela nadgon roll?
(4p)
2¢)
Forutom fordelarna med fordrdjnings- och bandbredds-garantier sa sker virtuell-
krets (VC) routing bara en gang per anslutning (nir den skapas), jamfort med Internets
traditionella datagram-baserade routing dir routing-beslut sker individuellt for varje
datagram.

(i) Ge forslag pa tillagg eller d&ndringar av TCP/IP som skulle méjliggora att routing-
beslut endast genomfors en gang per TCP-anslutning.

(ii) Diskutera de tillforlitliga egenskaperna i ditt svar gentemot datagram-baserad routing.
(Sp)
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3. Streaming och stockninskontroll 12p
3a)
Beskriv konceptet CDN (Content Distribution Networks), dess egenskaper och till vilket
syfte skapas dessa nitverk. (4p)
3b)

- Forklara hur stockning manifesterar sig pa Internet och vilka mél stocknings-
kontrollen forsoker uppna.

- Beskriv noggrant de standard metoderna for stockningskontroll.
(4p)
3¢)
Anta att du modifierar TCP for ett privat nétverk. Malet skulle vara att tillhandahélla
funktionalitet liknande TCP men som dven minskar jitter for streaming-applikationer.

Hur skulle du gora detta? Argumentera for din metodsegenskaper.

(4p)
4. Lanklagret och tradlost LAN 9p
4a)
Vad ir tva huvudsyften av en Clear-to-Send (CTS)-ram i 802.11-protokollet?
p)
4b)
i.  Varfor skickas en ARP-begéran via en broadcast-ram?
ii.  Varfor skickas ett ARP-svar via en ram med specificerad destinations-MAC
(Unicast)? 3)
4c)
Beskriv tre huvudsakliga skl till varfor det inte 4r praktiskt eller mojligt att
anvinda Collission Detection (CD) i ett tradlost nitverk.
3p)
5. Blandade fragor 15p

5a)
(i) Forklara strukturen i DNS-systemet genom att tydligt beskriva DNS-servrarnas trid
och huvuduppgiften for namnservern pa varje nivé av tridet.

(i) Om en DNS-klient skickar en DNS-forfraga om IP-adressen for www.chalmers.se,
till en server vid varje niva pé tridet, vad blir svaren?

(4p)
5b)
(i) Anta att N paket anlédnder samtidigt till en utgéende router-lédnk dér inga packet for
tillfillet 6verfors eller star i ko. Varje paket har lingden L bitar och ldnken har kapacitet
(bithastighet) R bps. Vad blir den genomsnittliga fordrojningen i sekunder i form av
kotid for de N paketen?

(ii) Anta nu att N paket ankommer till utgaende router-link varje LN/R sekunder. Vad
blir den genomsnittliga fordrojningen for ett paket? Forklara dina svar

(4p)
Fortsdttning pa nista sida
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5¢)
(i) En server mottar en begéran via UDP och svarar pa via UDP. Om en klient med
adress X istillet sitter adress Y som sdndaradress (spoofing), var kommer servern att
sénda svaret?

(ii) Anta att en server mottar SYN-segment med IP-sindaradress Y och efter att ha svarat

med SYN/ACK-segment mottar ett ACK-segment med kill-IP Y och korrekt ACK-

nummer. Forutsatt att servern valde ett slumpmaéssigt genererat sekvensnummer och att

det inte dr frigan om man-in-the-middle, Kan servern vara siker pé att klienten verkligen

dr Y7 (Det &r inte nidgon annan adress X som upptrader som Y med hjélp av spoofing?
(4p)

5d)
(i) Vilket syfte kan en hash av ett meddelande uppfylla nir det giller sikerhetsfragor?

(i1) Kan man dekryptera en hash av ett meddelande for att fa originaltexten? Forklara.
Gp)
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Lycka Till!






