Omtenta i datakommunikation LEU061 Juni 2017
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1. Blandade fragor 6p

12) 2p)
Virddatoorn C kor DNS-servern med UDP-socket och portnummer 53 och den skapar
inte ndgra anslutningar med DNS-klienterna pé vérddatorerna A och B. DNS-
kommunikationen dr forbindelselds. DNS-servern har en enda socket for alla
forfragningar fran DNS-klienterna. DNS-forfragan kommer till servern med IP-
adresser och samma portnummer 53. Nér servern svarar, den bara byter om IP-
adresserna i IP header och skickar svaret via samma UDP-socket. Med andra ord att
det dr en gemensam server-socket pa virddaorn C for alla klienter. P& varje klient dr
det ocksa bara en enda klient-socket for alla forfradgningar. Det &r [P-adressen
tillsammans med transaktion-ID som identifierar utbytet av DNS-informationen 1 bada
riktningar.

1b) (2p)
Default route dr den vig (via interface, next hop) som routern vidarebefordrar alla
paket med mottagaraddresser som inte matchar specifika vigar (routes) i tabellen.

Destination Mask Nista hopp Via interface
0.0.0.0 0.0.0.0 X.y.Z.W interface “n”.

Varje rad i routingtabellen talar om fOr att nd en destination/subnédtmask anlitas
nexthop router och paketen skickas via interface”. Denna information kallas for en
“route”. Se ovan det speciella fallet om “default route”.

10) 2p)
Vigen; mellan slutanvdndarna, genom Internet bestar av antal routrar
sammankopplade med fysiska ldnkar som utgor delstrackor. De tva viktigaste
fordrojningarna som varierar fran hopp till hopp ar relaterade till de foljande tiderna:

Transmissionstid: det tar tid att dverfora databitarna for ett paket Gver en lank
(antalet bitar/bithastigheten) och denna tid paverkas av begrinsad bithastighet pd den
fysiska lanken.

Kotid: inkommande paket skall behandlas av routern for att tas emot pé ett interface
och vidarebefordras till utgdende interface. Det dr véntetid nér paket finns i routerns
ko som orsakas av hog trafikintensitet sa att det dr for manga paket som skall skickas
vidare pa ett utgadende interface.

2. HTTP och Webben 6p

Se avsnitten 2.2.2 och 2.1.2 i kursboken

For mer forklaring se slides 18-22 i Kapitel 2 forelasningsbilder.
Se ocksa kursbokens fragor (Ch.2 Problems: P7-8 och P10-11)

2a) (1p)
HTTP med bestindiga ”persistent” anslutningar innebédr att webbklienten
forst skapar en TCP-anslutning for att himta HTML-filen och servern behaller
denna anslutning 6ppen (Connection: Keep-Alive) tills klienten har hdmtat de
tillhdrande objekten. Detta medfor att klienten slipper skapa en TCP-anslutning
for att hamta varje objekt. Pa detta sétt minskar man de allokerade resurserna.

2b) Gp)
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Klient Server Klient Server

Handskakning Handskakning
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GET objekt 1
GET objekt 2

GET objekt 3

VY

Parallell hdmtning med
icke-bestandiga (non-persistent) anslutningar

Seriell hdmtning med

besténdiga (persistent) anslutningar
I bdda fallen skapas en TCP-anslutning for att forst hamta html-basfilen, vilket tar
tid motsvarande 2*RTT.
I- Efter det och med bestdndig anslutning, dvs. att den behalls 6ppen skickar
klienten GET-meddelande for att himta det forsta objektet som servern kommer
att svara med HTTP-respons OK. Nar klienten fatt det forsta objektet skickar den
ett andra GET-meddelande for att hamta det andra objektet och véntar pa att
servern svarar med respons OK. Slutligen skickar klienten ett tredje GET-
meddelande for att himta det tredje objektet som servern kommer att svara med
HTTP-respons OK. Forloppet ddrmed tar minst (2 + 3)*RTT for att webbldsaren
kan visa hela webbsidan.

II- Med icke-besténdiga anslutningar och efter hdmtningen av html-filen stings av
anslutningen och klienten skapar tre olika nya anslutningar och genom varje
anslutning begér klienten ett av de tre objekten med ett oberoende GET-
meddelande. Servern kommer att svara med HTTP-respons OK pa varje GET och
forhoppningsvis direkt efter varandra. Forloppet ddrmed tar minst (2 + 2)*RTT for
att webbldsaren kan visa hela webbsidan.

Forklaring:

Icke-bestindigt ”non-persistent” HTTP innebér att webbklienten skapar separata TCP-
anslutningar for att hamta olika objekt och servern stdnger av varje anslutning nir den svarar klart
(Connection: close). Detta innebdr; for att himta varje objekt, maste klienten skapa en TCP-
anslutning genom att handskakning (SYN-SYN/ACK-ACK) gors innan nagon GET-meddelande
kan skickas till servern.

Parallell hdmtning (bestandiga anslutningar): klienten hamtar klart HTML-filen och sedan begar
objekten back-to-back’ dvs. klienten behover inte vanta pa svar OK-respons om ett objekt fran
servern innan det begér nasta med GET-meddelande. Klienten tillats att begara fler objekt
samtidigt (parallellt) men oberoende av varandra for att hamta de tillhérande objekten pa
webbsidan.
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Parallell himtning (icke-bestindiga anslutningar): klienten himtar klart HTML-filen och sedan
skapar TCP-anslutningar parallellt dvs. klienten behdver inte vinta péd svar om ett objekt innan de
begér nista. Klienten tillats skapa parrallella anslutningar for att begéra fler objekt (ofta 5 — 10)
samtidigt oberoende av varandra men med varsin TCP-anslutning.

Seriell himtning (bestindiga anslutningar): klienten hamtar klart HTML-filen och sedan begér
objekten ett efter ett dvs. klienten viintar pa svar OK-respons om ett objekt fran servern innan
det begir ndsta med GET-meddelande.

Seriell hdmtning (icke-bestandiga anslutningar): klienten hamtar klart HTML-filen med en TCP-
anslutning och sedan begér klienten de tillnérande objekten pa samma satt ett efter ett dvs. klienten
vantar pa svar om ett objekt innan det begar nasta. Detta medfor att en tid pa RTT behdvs att
skapa TCP-anslutningen och en tid pa RTT behdvs att hamta bas-filen och sedan pa samma sétt en
tid 2*RTT for varje objekt.

2¢) (2p)
1-
en lokal socket hos klienten:
Killadress: 129.16.216.14. portnummer: 53980
Destination: 128.119.245.12. portnummer: 80

Omvint hos servern dir skapas klientens s.k. ”connection socket”

Killadress: 128.119.245.12. portnummer: 80

Destination: 129.16.216.14. portnummer: 53980

I1-

For att hamta html-filen &r det samma som ovan. Sedan etableras tre nya sockets pa varje
sida, med skillnaden pé tre nya klient-portnummer:

Hos klienten: tre sockets med samma Destination: 128.119.245.12. portnummer: 80
Killadress: 129.16.216.14. portnummer: 53981
Kailladress: 129.16.216.14. portnummer: 53982
Killadress: 129.16.216.14. portnummer: 53983

Hos servern: tre sockets med samma Kélladress: 128.119.245.12. portnummer: 80
Destination: 129.16.216.14. portnummer: 53981
Destination: 129.16.216.14. portnummer: 53982
Destination: 129.16.216.14. portnummer: 53983
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3. DNS 6p
Se avsnitt 2.5 i kursboken och Wireshark-labb (DNS)
3a) Gp)

DNS-namn: Virddators namn “hostname” bestér av registrerade namn separerade
med punkt "dot”. Exempelvis: www.cse.chalmers.se

Ordningen i namnet fran hoger ar:

TLD-namn for ett land enligt ISO-standard (.se, .uk, .dk, ..) eller verksamhet (.com,
.org, .edu, ..)

Doménnamn for organisationens dgare (.chalmers, .google, .kth, .vasttrafik, ...)
eventuellt Subdomiin under doménen (.cse, .ita, .student, ...)

Namn pa varddator, server, router, .. som viljs av organisationens administrator
(www, webmail, pingpong, ...)

DNS-servrarna: Root, TLD, Auktoritativa
Root-servern har databas med RRs for namnen och [P-adresser av TLD-servrarna.
TLD-servern har databas med RRs for namnen och IP-adresser av de auktoritativa

servrarna.
Den auktoritativa servern har databas med alla RRs som tillhor organisationens
natverk (t.ex. namnen och IP-adresser for de olika servrarna som tillhor
organisationen).

3b) (3p)
DNS anvinder fraimst User Datagram Protocol (UDP) pé port nummer 53 for att

transportera forfragningar och svaren. DNS-meddelanden bestar av antingen en enda
DNS-forfriga fran klienten eller av ett enda DNS-svar frén servern. Dessutom &r
DNS-meddelandet kompakt och kort dvs. innehdller data pa ett antal fordefinierade
félt som vanligen inte dverstiger 512 byte. UDP header ér 8 byte och innehaller
portnummer for DNS (53). IP-header dr normalt 20 byte och innehéller I-adresserna
for klienten (destination) och servern (avsiandare).

Natverksaccess
Inkapling:
| IP-header | UDP-header | DNS-header | DNS-Svar
20 byte 8 byte 12 byte Varierande

DNS-meddelande
UDP-segment
IP-datagram

4
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4. TCP-protokollet 8p

4a) Se avsnitt 3.2 i kursboken 2p)

Dessa nummer &r sdndar-portnummer och mottagar-portnummer och anvinds av bade
TCP och UDP for att identifiera vilket socket (applikation) som segmentets data kom
ifrdn pa en host och till vilket socket (applikation) pa den andra hosten skall data
levereras. Pa server-sida dr portnummret allmént ként (0-1023) for en specifik

applikation, medan pé klient-sidan ofta slumpas numret fran ett interval (49152—
65535).

4b) (2p)
- ICMP-meddelande om fel-rapportering (direkt inkapslas i IP-paket)
- DHCP-meddelande om IP-konfiguration
- HTTP-meddelande med metoden HEAD(anvander TCP, kontrollerad
transport)
- RIPv2-uppdateringsmeddelande

e DHCP-meddelande om IP-konfiguration
Se avsnitt 3.3 i kursboken
DHCEP ér ett applikation-lagers protokoll (klient/server forhallande) for
bootstrap och anvinder UDP for att transportera meddelanden i IP-paket till
broadcast-adressen (255.255.255.255) som mottagaradress. Dessutom kan
TCP-anslutningen inte skapas fran en klient som saknar IP-konfiguration.

e RIPv2-uppdateringsmeddelande
Se avsnitten 3.3 och 4.6.1 i kursboken samt Lab-2 (Network Addressing)
RIPv2 ir ett applikation-lagers protokoll for att skicka regelbundna routing-
uppdateringar till routerns grannroutrar oavsett hur manga och darfor
anvinder UDP for att transportera meddelanden i IP-paket till multicast-
adressen (ménga gruppmedlemmar i RIPv2-routrar) som mottagaradress.
Dessutom ér ett RIP-meddelande aktuellt just nu, sa ir det opraktiskt och
meningslost med att anvinda TCP for att forsoka ritta till eventuella fel eller
forlust, det kommer att uppdateras dnda av ett senare meddelande.

4c¢) Se avsnitt 3.7 i kursboken 4p)

- Det dr TCP-protokollet pa varje sdndare (varje TCP/IP-vérd) som kontrollerar
stockningen pa end-to-end basis. Det dr kollektivt ansvar for alla Internet-anslutna
TCP/IP virdar, till skillnad fran en nitverksbaserad stockningskontroll.

Genom att varje TCP-sindare haller en variabel kallas for ”Congestion Window”
CongWin som anger hur mycket data (t.ex. i antal segment) som séndaren far skicka i
vig pa en gang utan att behdva vénta pa ACK pd varje segment.

- Héander det timeout nér sdndar-TCP véntar pa ett ACK indikerar detta antingen
langa koer eller paketforlust, allvarlig stockning. Om ett trippel duplikat ACK tas
emot for ett och samma segment, indikerar detta en kortvarig stockning. Detta innebér
att ett tidigare segment bland de sdnda segmenten &r forlorat.

Syftet med stockningskontroll &r att forhindra TCP-sé@ndaren from att dverbelasta
nétverket dvs. de mellanliggande routrarna med paket som dem inte hinner med att
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vidarebefordra vilket leder till langa koer och eventuell paketforlust. Nar varje TCP-
sandare deltar i dtgdrderna for att hantera, undvika stockningen oavsett orsaken,
garanterar protokollet att snabbt 10sa eventuella stocknings situationer.

- ”Slow Start” dr det da sindar-TCP borjar forsiktigt genom att sdnda bara ett segment
forst och sedan 6kar sindningshastighet genom att fordubbla antalet segment i
CongWin efter varje RTT dvs. exponentiell 6kning (om det far ACK pé alla tidigare
sianda segmenten) tills det nar en troskel. Vid borjan av séndningen sétts troskeln till
ett default varde.

”Congestion Avoidance” dr det dd sdndar-TCP har natt troskeln och borjar 6ka
CongWin med ett segment 1 taget efter varje RTT dvs. linjdr 6kning (om det far ACK
pa alla tidigare sdnda segmenten) for att undvika stockningen.

Hénder det timeout ndr sdndar-TCP véntar pé ett ACK atergar TCP i alla fall till
”Slow Start” med ett nytt troskelviarde, men om ett trippel duplikat ACK tas emot for
ett och samma segment, indikerar detta en kortvarig stockning. Detta innebér att ett
tidigare segment bland de sénda segmenten ar forlorat. TCP overgar till Congestion
Avoidance” efter "Fast Recovery” dvs. sinda om segmentet. Nya vérdet pa troskeln
anger storleken i antal segment pa halva “Congestion Window” vid senaste héndelse.

5. Ethernet & Tradlost LAN 8p
5a) Se avsnitt 5.4.3 i kursboken (4p)

- Virddatorn A borjar med att genomfora AND-operation mellan serverns IP-adress
och subnitmasken och konstaterar att den tillhdr inte samma subniit .

- Virddatorn A dr konfigurerad med [P-adress for access-routern R som default
gateway for att skicka paket utanfor sitt eget subnit. IP-paket skall kapslas in 1
Ethernet-ramar infor 6verforingen inom det lokal nédtverket . D& behdver varddatorn A
veta R-MAC adress och med hjélp av ARP skickas en broadcast-forfraga sé att den
som har R-IP adress skall svara med sin R-MAC adress.

- Nar ramen innehdllande ARP-forfragan kommer till switchen via porten A dér
virddatorn A &r ansluten, sparar switchen sindarens MAC-adress dvs A-MAC 1 sin
tabell mappat till port A och eftersom mottagar-adressen ér broadcast (FF-FF-FF-FF-
FF-FF) kommer switchen att vidarebefordra kopia av ramen till alla andra porter (port
B, port C och port R) utom port A.

Kopior av ramen nér B och C som ldser av [P-adressen i ARP-meddelandet och
konstaterar att det inte &r sin egen och inget gors. Samtidigt far R en kopia av ramen
via sin switchport och ldser av [P-adressen i ARP-meddelandet och konstaterar att det
ar sin egen. D4 skickar R sin MAC-adress i ett ARP-svar inkapslat i en unicast-ram pa
det lokala nitverket, adresserat till A-MAC.

Nér ramen innehdllande ARP-svar kommer till switchen via porten R dér access-
routern R dr ansluten, sparar switchen sindarens MAC-adress dvs. R-MAC 1 sin tabell
mappat till port R. Mottagar-adressen A-MAC finns ju redan i switchens tabell och
ddrmed vidarebefordrar switchen ramen endast till port A.
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Virddatorn A tar emot ARP-svaret och sparar R-MAC i ARP-tabellen mappat till R-
IP. Nu kan vérddatorn A skicka IP-paket (innehallande TCP-segment) som é&r
adresserade till serverns IP-adress genom att kapsla dessa paket i Ethernet-ramar
adresserade till R-MAC. Access-routern R anvénder sedan sin routingtabell for
vidareleverans av dessa paket dver Internet. Switchen kommer att vidarebefordra
ramarna direkt mellan port A och port R.

5b) Se avsnitt 6.3.2 i kursboken Gp)

I WLAN tillampas CSMA/CA mekanismer kollektivt (Multiple Access) sa att en
tradlos station STA som vill sdnda en ram med normal storlek, skall forst lyssna pa
radiokanalen (Carrier Sense) och se om det ar ledig.

Ar Kkanalen ledig, vintar STA en forbestimd tid DIFS, sinder hela ramen om
kanalen &r fortfarande ledig och sedan véntar STA pd ACK frdn mottagaren (som i
detta fall 4r den associerande accesspunkten AP). Om ramen tagits emot felfitt skickas
ACK av AP efter att ha tillampat samma regler som ovan men med en kortare véntetid
SIFS. En positiv bekréftelse ”ACK” anvdnds av CSMA/CA for att informera sandaren
om lyckad dverforing 6ver radioldnken. ACK ar nddvéandigt med anledningen av att
radioldnken dr mer utsatt for storningar, brus och interferens sa att de sinda ramarna
kan latt drabbas av bitfel och dven kollisioner kan, trots dessa mekanismer, intriffas.

Ar kanalen upptagen, backar STA och forst nir kanalen blir ledig startar
stationen nedrikningen av en slumpmaissigt vald tid (back-off time). Med olika
valda tider undviker man kollisioner (Collision Avoidance) nir tva eller fler
associerade tradlosa enheter forsoker samtidigt sinda och vantar pa att kanalen blir
ledig. Utebliven ACK ér en indikation for sdndaren om att forsoka sdnda om samma
ram och déarfor okas vintetiden (back-off time) av sindaren infor nista
sandningsforsok.

5¢) Se avsnitt 6.3 i kursboken (1p)
AP har forutom tradlost interface, ett Ethernet-interface anslutet till en switch.
AP:ens uppgift vid en sddan installation, &r att formedla all trafik mellan stationerna
oavsett MAC-typen (802.3 eller 802.11) och omvandlar ramarna frén ena sidan till den
andra.

AP:en utfor sina arbetsuppgifter genom att hantera innehéllet i headerfélten pa
ramarna enligt ett MAC-protokoll som utfor funktioner pé lanklagret (lager-2). AP
arbetar aktivt och deltar i kommunikationen pa ldnk-lagret genom att vara
mottagare/sandare for 802.11 MAC-ramarna pa radioldnken.

Nér AP fér en Ethernet-ram med mottagare-MAC-adress som tillhdr en av de
associerade tradlosa STAs inom sitt tdckningsomrade, extraherar accesspunkten
datafaltet, skapar en ny .11-ram som adresseras med anvindning av adresserna i
Ethernet-ramen och AP sénder ramen 6ver den tradlosa radioldnken.

Omvént om AP far en .11 ram fran en associerad STA och med mottagare-adress som
inte tillhor annan STA, extraherar accesspunkten datafiltet, skapar en ny .3 ram som
adresseras med anviandning av adresserna i .11-ramen och sedan skickas ramen 6ver
Ethernet till switchen den ar kopplad till.

7
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6. IP-adresser och subnetting 6p
Se avsnitt 4.4.2 i kursboken och Lab-2 (IP-Adressering)

En 16sning &r att forst dela upp prefixet 33.22.20.0/25 i tva lika stora subniit:

- De forsta subnitet 33.22.20.0/26 skall subnittas ytterligare i tvA mindre subnit.
Det ena sub-subnitet 33.22.20.0/27 kan anvéndas for adresseringen av en av de
mindre avdelningarna (del 1) medan det andra sub-subnétet 33.22.20.32/27 skall
anvéndas for adresseringen av det andra (del 2).

- Det andra subnitet 33.22.20.64/26 tilldelas den stora avdelningen (del 3)

(Alternativt delas subnitet 33.22.20.64/26 upp i1 tva mindre subnit 33.22.20.64/27
resp. 33.22.20.96/27 {or de tvd mindre avdelningarna och subnitet 33.22.20.0/26
tilldelas den stora avdelningen)

6a) Gp)

33.22.20.0, mask: 255.255.255.224 for den forsta mindre avdelningen, del 1 vilket
ger 30 [P-adresser 33.22.20.1 upp till 33.22.20.30

33.22.20.32, mask: 255.255.255.224 {or den andra mindre avdelningen, del 2
vilket ger 30 [P-adresser 33.22.20.33 upp till 33.22.20.62

33.22.20.64, mask: 255.255.255.192 for den tredje stora avdelningen, del 3 vilket
ger 62 [P-adresser 33.22.20.65 upp till 33.22.20.126

6b) (1p)
3st. Ethernet Interface 100/1000 Mbps:
33.22.20.1/27 33.22.20.33/27 33.22.20.65/26
Seriell Interface: 33.22.10.22/30 (Forutsatt att ISP anvinder 33.22.10.21/30)

6¢) (2p)

Default route (0.0.0.0/0) &r den vdg som router véljer i sista hand nir ingen match
finns med de befintliga specifika routes i routingtabellen. Foretagets router
behover en sddan default route darfor att den inte deltar i nagon routingprocess och
behover statiskt konfigurerad instruktion om vart den skall vidarebefordra paket
med mottagaradress som inte tillhor foretagets prefix.

Destination mask via next hop interface

0.0.0.0 0.0.0.0 33.22.10.21 seriell (mot ISP)
33.22.20.0 255.255.255.224  direktansluten Ethernet 1
33.22.20.32 255.255.255.224  direktansluten Ethernet 2
33.22.20.64 255.255.255.192  direktansluten Ethernet 3
33.22.10.20 255.255.255.252  direktansluten Seriell



