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1. HTTP och Webb 6p

la)

Né&r en webbklient hdmtar klart html-basfilen for en webbsida, kommer basfilen
vanligtvis innehalla referenser till ett antal tillhorande objekt (bilder, ikoner, ..) som
webbklienten skall anvanda for att hamta objekten fran samma webbserver.

Forklara tydligt vad menas med att webbklienten hamtar ett antal av dessa refererade
objekt:

o Parallellt

o Seriellt

Forklara ditt svar i samband med HTTP-meddelanden vid s.k. ”persistent” dvs.
bestandiga anslutningar.

Kombinera dina svar med hjalp av rum-tids 6verforingsdiagram i bada fallen
(parallellt och seriellt).

Hur kan man praktiskt identifiera att hamtningen sker parallellt eller seriellt?
(4p)

Se avsnitt 2.2.2 i kursboken och Wireshark-labb (HTTP)

FORKLARING:

Bestandigt “persistent” HTTP innebdr att webbklienten forst skapar en TCP-anslutning
for att hamta HTML-filen och servern behaller denna anslutning 6ppen (Connection:
Keep-Alive) tills klienten har hdmtat de tillhérande objekten. Detta medfor att klienten
slipper skapa en TCP-anslutning for att hamta varje objekt. Pa detta satt minskar man
den totala hamtningstiden och de allokerade resurserna.

Parallell hdmtning: klienten hamtar klart HTML-filen och sedan begér objekten
"back-to-back” dvs. klienten behdver inte vanta pa svar OK-respons om ett objekt
fran servern innan den begar nasta med GET-meddelande. Klienten tillats att begéra
fler objekt samtidigt (parallellt) men oberoende av varandra for att hamta de
tillhérande objekten pa webbsidan och pa detta satt snabba pa svarstiden fran servern.

Om man fangar HTTP-trafiken med Wireshark kan det identifieras att GET-
meddelande for varje refererat objekt skickas nastan samtidigt utan att behtdva vanta
pa OK-respons fran servern pa varje objekt

Seriell hamtning: klienten hamtar klart HTML-filen och sedan begér objekten ett
efter ett dvs. klienten vantar pa svar OK-respons om ett objekt fran servern innan
den begér nasta med GET-meddelande.

P& samma sétt som tidigare, nar man fangar HT TP-trafiken med Wireshark kan det

identifieras att ett GET-meddelande for ett av de refererade objekten skickas forst och
klienten vantar pa OK-respons fran servern innan den begéar nésta objekt.

For mer forklaring se slide 21-22 i Kapitel_2 forelasningsbilder.



Tentamen | Datakommunikation LEUO61 Ht 2015

1b) Varfor har manga kanda hemsidor (webbservrar) flera IP-adresser for samma namn?
Forklara hur det kan vara praktiskt mgjligt och motiverat.
(2p)

For att tillmotesga den stora efterfragan fran stort antal webbklienter skapas ett kluster av
maskiner med olika IP-adresser som har samma DNS-namn och med samma innehall pa
webbplatsen (replika). DNS-auktoritativa namnservern skall rotera adresserna (round
robin) i sina svar om typ-A RRs for hostnamnet pa servern for att sprida belastningen
mellan flera maskiner.
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2. Transportprotokollen 8p

2a) Vad ar syftet med att transportprotokollen TCP och UDP anvénder tva nummer (anges i
2 st. 16-bitars header-falt i de sdnda segmenten)? Ditt svar skall klargdra for
anvandningen av dessa nummer vid transport av data mellan klient och server.

(2p)

Dessa nummer ar sandar-portnummer och mottagar-portnummer och anvénds av bade
TCP och UDP for att identifiera vilket socket (applikation) som segmentets data kom
ifran pa en host och till vilket socket (applikation) pa den andra hosten skall data
levereras. Pa server-sida ar portnummret allmént kant (0-1023) for en specifik
applikation, medan pa klient-sidan ofta slumpas numret fran ett interval (49152-65535).

2b) Vilket eller vilka av de foljande meddelandena maste anvanda UDP och inte TCP?
Forklara specifikt varfor. (3p)

DNS-meddelande mellan klient och server
ICMP-meddelande om fel-rapportering
DHCP-meddelande om IP-konfiguration
HTTP-meddelande med metoden HEAD
RIP-uppdateringsmeddelande

DNS-meddelande mellan klient och server
Se avsnitt 3.3 i kursboken

DNS-meddelanden mellan klient och server bestar av en enda DNS-forfraga fran
klienten foljt av ett enda DNS-svar fran servern. Dessutom & DNS-meddelandet
kompakt och kort dvs innehaller data pa ett antal fordefinerade falt som vanligen
inte dverstiger 512 byte.

DNS anvander UDP for att transportera forfragningar och svaren. Att anvanda
UDP é&r snabbare och att det kommer att vara minimal overhead for att fa svar. Pa
sa satt kan servern hantera enkelt fler forfragningar utan att behdva hantera
onddvandiga TCP-anslutningar.

DHCP-meddelande om IP-konfiguration
Se avsnitt 3.3 i kursboken

DHCP ér ett applikation-protokoll (klient/server forhallande) for bootstrap och
anvander UDP for att transportera meddelanden i IP-paket till broadcast-
adressen som mottagaradress. Dessutom kan TCP-anslutningen inte skapas fran
en klient som saknar IP-konfiguration.

RIP-uppdateringsmeddelande
Se avsnitt 4.6.1 i kursboken

RIP &r ett applikation-protokoll for att skicka regelbundna routing-uppdateringar
till routerns grannroutrar oavsett hur manga och darfér anvander UDP for att
transportera meddelanden i IP-paket till multicast-adressen som mottagaradress.

Dessutom &r ett RIP-meddelande aktuellt just nu, sa ér det opraktiskt och
meaningslost med att anvanda TCP for att forsoka ratta till eventuella fel eller
forlust, det kommer att uppdateras anda av ett senare meddelande.

3
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2C)

(3p)
- Beskriv med tekniska termer hur TCP implementerar stockningskontroll.

- Forklara hur denna kontroll hjalper att l6sa problem med stockning pa Internet.

- Beskriv de algoritmer som TCP tillampar i de vanliga implementationerna.

Se avsnitt 3.7 i kursboken

Det ar TCP-protokollet pa varje sandare (varje TCP/IP-vard) som kontrollerar
stockningen pa end-to-end basis. Det ar kollektivt ansvar for alla Internet-anslutna
TCP/IP vérdar, till skillnad fran en natverksbaserad stockningskontroll.

Genom att varje TCP-sandare haller en variabel kallas for “Congestion Window”
CongWin som anger hur mycket data (t.ex. i antal segment) som séndaren far skicka i
vag pa en gang utan att behdva vanta pa ACK pa varje segment.

Syftet med stockningskontroll &r att forhindra TCP-sdndaren from att Overbelasta
nétverket dvs. de mellan-liggande routrarna med paket som dem inte hinner med att
vidarebefordra vilket leder till langa koer och evenuellt paketforlust.

"Slow Start” ar det da sandar-TCP borjar forsiktigt genom att sanda bara ett segment
forst och sedan okar sandingshastighet genom att fordubbla antalet segment i CongWin
efter varje RTT dvs. exponentiell 6kning (om det far ACK pa alla tidigare sanda
segmenten) tills det nar en troskel. Vid borjan av sandningen sétts troskelen till ett
default vérde.

”Congestion Avoidance” ar det da sandar-TCP har natt troskeln och borjar 6ka CongWin
med ett segment i taget efter varje RTT dvs. linjar okning (om det far ACK pa alla
tidigare sénda segmenten) for att undvika stockningen.

Hander det timeout nar sandar-TCP vantar pa ett ACK atergar TCP i alla fall till "Slow
Start” med ett nytt troskelvarde, men om ett trippel duplikat ACK tas emot for ett och
samma segment, indikerar detta en kortvarig stockning. Detta innebdr att ett tidigare
segment bland de sanda segmenten &r forlorat. TCP 6vergar till "Congestion Avoidance”
efter ”Fast Recovery” dvs. sanda om segmentet. Nya vardet pa troskeln anger storleken i
antal segment pa halva “Congestion Window” vid senaste handelse.
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3. DNS 4p

En student anvander en dator som &r ansluten till Internet via Chalmers natverk. Studenten
vill testa om det gar att ta reda pa en viss DNS-information genom att skicka DNS-forfragan
direkt till nadgon av de kanda Chalmers namnservrarna. Studenten gor tva forsok genom att
kora kommandot nslookup tva ganger. Resultaten visas nedan.

C:\>nslookup -type=mx hv.se nsl.chalmers.se
Server: nsl.chalmers.se
Address: 129.16.2.40

*** nsl.chalmers.se can't find hv.se: Query refused

C:\>nslookup -type=mx hv.se resl.chalmers.se
Server: resl.chalmers.se
Address: 129.16.1.53

Non-authoritative answer:
hv.se MX preference = 0, mail exchanger = Imail02.server.hv.se
hv.se MX preference = 10, mail exchanger = Imail01.server.hv.se

hv.se nameserver = ns2.hv.se
hv.se nameserver = nsl.hv.se

nsl.hv.se internet address = 193.10.198.34
ns2.hv.se internet address = 193.10.199.95

Viktigt: | dina svar pa de nedanstaende delfragorna skall du anvanda DNS-termer
sasom; RR (Resource Record), doman, rekursivt, iterativt, lokal eller auktoritativ
namnserver, TLD-server, .. m.m.

3a) Vilken DNS-information har studenten fragat om? Ditt svar skall forklara utforligt
kommandots syntax som studenten anvénder. (1p)

Studenten har fragat om namnen pa email-servrarna for doméanen hv.se. Studenten har
angett RR-typ MX: Mail eXchanger i kommandot.

3b) Varfor ar resultaten som visas, helt olika trots att studenten kér kommandot nastan pa
samma sétt? Vad ar den DNS-tekniska orsaken till skillnaden?

Observera att:
”’Det racker inte med att svara att skillnaden ligger i att ns1 och resl ar olika namn”.

| ditt svar skall du ocksa:

- Forklara inneborden i resultatet av att kora det forsta kommandot genom att klargéra
for varfor det star "ns1.chalmers.se can't find hv.se: Query refused”.

- Beskriva med egna ord (inte kopia av vad som visas) de olika delarna i resultatet av
att kora det andra kommandot samt klargor for varfor det star ”Non-authoritative
answer:” i detta fall.

(3p)
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Resultaten ar helt olika pga att i forsta kommandot skickas DNS-forfragan till Chalmers
auktoritativa namnservern nsl.chalmers.se som har ansvar om Chalmers-doman och inte
om andra domaner, med andra ord denna server erbjuder inte rekursivt svar for klienter
utan svarar pa forfragor om RR som finns i sin databas. Darfor svarar denna server inte
pa forfragan utan "Query refused”.

I andra kommandot anges annan nanmnserver resl.chalmers.e som &r cache-only server
och erbjuder rekursivt svar for Chalmers-anslutna datorer och deras DNS-klienter.
Resultatet bestar av:

- namnet pa denna server och dess IP-adress. Eftersom denna server inte har hand om
domanen hv.se utan att den ar cache-server pa Chalmers och soker DNS-informationen
inom DNS-hierarkin iterativt for att leverera rekursivt svar for Chalmers-klienter fran sin
cache, indikerar den att svaret ar icke-auktoritativt.

- sjalva DNS-svaret i form av tva st. MX-RR typ-MX for namnen pa email-servrarna pa
hv.se.

- tvad st. RR typ-NS fér namnen pa tva auktoritativa namnservrar for domanen hv.se.

- extra information i form av tva st. RR typ-A for IP-adresser pa namnservrarna.
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4. Ethernet & Tradlost LAN 10p

4a) Ponera att en anvandare vid en varddator A startar webblésaren for att hdmta en webbsida
fran en extern webbserver X (med redan-kand IP-adress). Varddatorn A tillsammans med
tva andra varddatorer B och C har anslutning till Internet via en Ethernet-switch och en
access-router R. Alla enheter ar direkt-anslutna till var sin switch-port. Anta att ARP-
tabellen hos varddatorn A ar tom vid initiering av kommunikationen. Anta ocksa att
switch-tabellen &r tom i borjan. (5p)

Tips: for att lattare svara pa de foljande uppgifterna, anvand beteckningen med enhetens
adresser, t.ex. A-IP, A-MAC, osv.

- Redovisa for hur och varfor varddatorn startar med att anvanda ARP (Address
Resolution Protocol) innan den kan séanda paketen till servern.

- Beskriv i detalj de steg som véarddatorn skall utféra med hjélp av protokollen (ARP,
MAC, IP) for att kunna borja hamtningen.

- Forklara tydligt, steg for steg, hur Ethernet-switchen hanterar vidarebefordringen av
Ethernet-ramarna mellan enheterna i detta fall. Beskriv ocksa den tabell som anvands
och hur den skapas av switchen.

Se avsnitt 5.4.3 i kursboken
Forklaring:

Switchen &r en flerport brygga som kontrollerar Ethernet-ramarnas MAC-adresser innan
de skickas vidare. Switchen skapar och uppdaterar sin MAC-adress-tabell (dynamiskt)
med sjalvlarning. Vid varje inkommande ram pa en switchport laser switchen av
sandarens MAC-adress i ramens header for att spara den i MAC-adress-tabellen for
denna port. Switchen anvander denna tabell for att avgora till vilken port skall en ram
skickas vidare om mottagares MAC-adress finns (ar lart finnas) i portens MAC-adress-
tabell. Switchen skickar vidare en ram till den port dar mottagarens MAC-adress finns
med i MAC-adress-tabellen

Om en ram kommer in till switchen via en port och skall till en mottagare med MAC-
adress som inte finns i adress-tabellen vidarebeforas kopia av ramen till alla andra
portar utom den port som ramen kommit ifran.

- Vérddatorn A borjar med att genomféra AND-operation mellan serverns IP-adress och
subndtmasken och konstaterar att den tillhor inte samma subnat .

- Vérddatorn A ar konfigurerad med IP-adress for access-routern R som default gateway
for att skicka paket utanfor sitt eget subnat. IP-paket skall kapslas in i Ethernet-ramar
infor 6verforingen inom det lokal natverket . Da behover varddatorn A veta R-MAC
adress och med hjalp av ARP skickas en broadcast-forfraga sa att den som har R-IP
adress skall svara med sin R-MAC adress.

- Nar ramen innehallande ARP-forfragan kommer till switchen via porten A dar
varddatorn A ar ansluten, sparar switchen sandarens MAC-adress dvs A-MAC i sin
tabell mappat till port A och eftersom mottagar-adressen ar broadcast (FF-FF-FF-FF-FF-
FF) kommer switchen att vidarebefordra kopia av ramen till alla andra porter (port B,
port C och port R) utom port A.
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Kopior av ramen nar B och C som laser av IP-adressen i ARP-meddelandet och
konstaterar att det inte ar sin egen och inget gors. Samtidigt far R en kopia av ramen via
sin switchport och laser av IP-adressen i ARP-meddelandet och konstaterar att det ar sin
egen. Da skickar R sin MAC-adress i ett ARP-svar inkapslat i en unicast-ram pa det
lokala nétverket, adresserat till A-MAC.

Nar ramen innehallande ARP-svar kommer till switchen via porten R dér access-routern
R dr ansluten, sparar switchen sdndarens MAC-adress dvs R-MAC i sin tabell mappat till
port R. Mottagar-adressen A-MAC finns ju redan i switchens tabell och darmed
vidarebefordrar switchen ramen endast till port A.

Varddatorn A tar emot ARP-svaret och sparar R-MAC i ARP-tabellen mappat till R-I1P.
Nu kan varddatorn A skicka IP-paket (innehallande TCP-segment) som ar adresserade till
serverns IP-adress genom att kapsla dessa paket i Ethernet-ramar adresserade till R-
MAC. Access-routern R anvénder sedan sin routingtabell for vidareleverans av dessa
paket Over Internet. Switchen kommer att vidarebefordra ramarna direkt mellan port A
och port R.

4b) Beskriv utforligt hur protokollet CSMA/CA (Collision Avoidance) hanterar och
undviker kollisioner vid kontrollen av accessen till radiokanalen. Forklara hur det kan
genomforas och hur kollisioner kan undvikas nar det ar tva eller fler associerade tradlosa
enheter som forsoker samtidigt forsoker sanda normala dataramar ”frames” till
accesspunkten AP. Redovisa de steg som varje natverkskort skall folja enligt standarden
IEEE 802.11 i minst tre olika mojliga situationer (ex. om kanalen ledig eller inte,
kollision, ..).

(3p)

Se avsnitt 6.3.2 i kursboken

FORKLARING:

I WLAN tillampas CSMA/CA mekanismer kollektivt (Multiple Access) sa att en tradlos
station STA som vill sénda en ram med normal storlek, skall forst lyssna pa radiokanalen
(Carrier Sense) och se om det &r ledig.

Ar kanalen ledig, vantar STA en forbestamd tid DIFS, sanda hela ramen om kanalen &r
fortfarande ledig och sedan vantar STA pa ACK fran mottagaren (som i detta fall &r den
associerade accesspunkten AP). Om ramen tagits emot felfitt skickas ACK av AP

efter att ha tillampat samma regler som ovan men med en kortare vantetid SIFS.

En positiv bekréftelse ”ACK” anvénds av CSMA/CA for att informera séndaren om
lyckad 6verforing over radioldnken. ACK &r nddvandigt med anledningen av att
radiolanken ar mer utsatt for stérningar, brus och interferens sa att de sénda ramarna kan
latt drabbas av bitfel och &ven kollisioner kan, trots dessa mekanismer, intraffas.

Ar kanalen upptagen, backar STA och forst nar kanalen blir ledig startar stationen
nedrakningen av en slumpmassigt vald tid (back-off time). Med olika valda tider
undviker man kollisioner (Collision Avoidance) nar tva eller fler associerade tradlésa
enheter forsoker samtidigt sanda och véantar pa att kanalen blir ledig. Utebliven ACK ar
en indikation for sdéndaren om att forsoka sanda om samma ram och darfor 6kas
vantetiden (back-off time) av séndaren infor nasta séndningsforsok.

4c) Vid mycket vanliga infrastruktur-installationer som bestar av ett antal BSS (Basic
Service Set); baserade pd IEEE 802.11 WLAN, arbetar accesspunkten (AP) som en
MAC-brygga. Beskriv varfér och hur accesspunkten genomfor denna funktion.  (2p)

8
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Se avsnitt 6.3 i kursboken
Forklaring:

Brygga (bridge):

En lager-2 enhet innebar att datatrafiken inom enheten hanteras med ett lank-protokoll,
vanligen MAC. Detta medfor att enheten tar emot ramar pa inkommande interface,
bearbetar de olika félten i header (och eventuellt trailer) for att skicka (eller
vidarebefordra) innehallet i dataféltet (ofta IP-paket) i en ram pa ett utgaende interface.

En lager-2 enhet brukar kallas for brygga (bridge) och arbetar inom ett lokalt natverk, for
att jamfora med lager-3 enhet som ar IP-router pa Internet.

WLAN-AP:

AP har forutom tradlost interface, ett Ethernet-interface anslutet till en switch. AP:ens
uppgift vid en sadan installation, ar att formedla all trafik mellan stationerna oavsett
MAC-typen (802.3 eller 802.11) och omvandlar ramarna fran ena sidan till den andra.

AP:en utfor sina arbetsuppgifter genom att hantera innehallet i headerfalten pa ramarna
enligt ett MAC-protokoll som utfor funktioner pa lanklagret (lager-2). AP arbetar aktivt
och deltar i kommunikationen pa lank-lagret genom att vara mottagare/sandare for
802.11 MAC-ramarna pa radiolanken.

Kommunikationen mellan de associerade stationerna (STAs) 6ver radiolanken gar via AP
som en lager-2 mellanhandsenhet och som har MAC-adress (BSSID) for sitt tradlosa
interfacet.

Om AP tar emot 802.11 MAC ram fran en tradlos station STA som skall till annan i
samma BSS kommer AP att bearbeta om MAC-headers olika féalt och berédknar om trailer
innan den skickar till mottagar-STA. AP behover inte (forutom listan pa de associerade
STAs) ha MAC-adress-tabell liksom den som switchen skapar dynamiskt .

Vid infrastruktur-installationer agerar accesspunkten AP som en MAC-brygga mellan
den tradlosa (WLAN 802.11) och den tradbundna (Ethernet 802.3) delarna av LANet.

AP har forutom tradlost interface, ett Ethernet-interface anslutet till en switch. Vid en
sadan installation har AP for uppgift att formedla all trafik mellan stationerna oavsett
MAC-typen (802.3 eller 802.11) och omvandlar ramarna fran ena sidan till den andra.

Nar AP far en Ethernet-ram med mottagare-MAC-adress som tillhér en av de associerade
tradlosa STAs inom sitt tackningsomrade, extraherar accesspunkten dataféltet, skapar en
ny .11-ram som adresseras med anvandning av adresserna i Ethernet-ramen och AP
sander ramen 6ver den tradl6sa radiolanken.

Omvant om AP far en .11 ram fran en associerad STA och med mottagare-adress som
inte tillhér annan STA, extraherar accesspunkten dataféltet, skapar en ny .3 ram som
adresseras med anvandning av adresserna i .11-ramen och sedan skickas ramen Over
Ethernet till switchen den &r kopplad till.
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4: Adresser och subnetting m

5a)Ett natverk har tilldelats prefixet 33.22.11.0/25. Néatverket skall besta av tre subnat som
sammankopplas med en enda intern router. Ett av subnaten skall ha utrymme fér minst
dubbelt s manga IP-adresser som vart och ett av de andra lika stora tva subnaten. Hela
adress-utrymmet i prefixet skall anvandas optimalt (fullt ut) for dessa tre subnét. (4p)

5h)

Berékna subnéten enligt ovan. Ange adress och subnatsmask for varje subnét i
decimal form.

Det stora: 33.22.11.0/26 255.255.255.192

Det forsta mindre: 33.22.11.64/27 255.255.255.224

Det andra mindre: 33.22.11.96/27 255.255.255.224

Hur manga giltiga host-adresser har varje subnét utrymme for?

62, 30, 30

Om du skulle konfigurera (eller rekommendera), vilken default gateway
(standard-router) kommer varddatorerna att ha i varje subnéat?

33.22.11.1

33.22.11.65

33.22.11.97

Till vilket subnat tillhor foljande adress 33.22.11.95? Kan den anvandas som IP-
adress for en varddator? Varfor eller varfor inte?

33.22.11.95 &r det riktade broadcast-adressen for det forsta mindre subnatet
33.22.11.64/27 och darfor kan den inte anvandas som unicast for en varddator.

Vad &r skillnaden mellan privata och globala IPv4-adresser med avseende pa
routing inom Internet? (1p)
De privata adresserna kan endast anvandas och ateranvandas i privata natverk.
Paket med privata adresser (sandare /mottagare) far absolut inte routas till det
globala Internet. Routrarna ser till att blockera vidarebefordring av sadana paket
till Internet eller Oversatta adresserna till globala adresser med anvéandning av
NAT (se nasta delfragan).

De flesta Internet-anslutna hemnétverken anvander privata adresser. Hur fungerar
det med att fler enheter far access till Internet? (2p)

Hemnétverkets enheter tilldelas IP-adresser fran ett privat CIDR adressblock
(t.ex. 192.168.0.0/24). Hemroutern reserverar den forsta tillgangliga adressen for
eget interface mot det lokala nédtverket och déarmed blir detta en intern “default
gateway”. Hemdatorerna kommunicerar direkt med detta interface for att skicka
och ta emot IP-paket till och fran Internet.

Hemroutern har vanligtvis tilldelats en global adress pa det andra interfacet som
ar anslutet till ISP mot Internet.

Hemroutern anvander NAT-funktionen for att ersétta den privata sdndaradressen
i varje utgaende paket med sin globala adress samt ersétta sandarens portnummer
med ett annat portnummer. Denna erséttning upprepas for alla paket som
kommer fran en och samma sandaradress med samma portnummer. NAT-
funkionen sparar denna information (sdndaradress och sdéndarportnummer +
NAT-portnummer) och skapar en tabell for dessa erséttningar for att anvandas
ocksa i motsats riktning nar inkommande paket adresserat till hemroutern (som
egentligen skall till datorerna pa hemnatverket) omadresseras och
vidarebefordras till det lokala néatet. Med fler portnummer kan NAT Oversatta
paket fran fler enheter samtidigt.

1
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6. Traceroute o5p

En student kor programmet “tracert” pa en varddator ansluten till Internet genom
natverket Nomad. Studenten vill spara végen till webbservern for ”Norges teknisk-
naturvitenskapelige universitet”. Undersok noggrant resultatet som visas nedan och sedan
svara pa delfragorna.

C:\>tracert www.ntnu.no
Tracing route to semper26.itea.ntnu.no [129.241.56.116] over a maximum of 30 hops:

3ms 1ms 1ms nomad-radio3-joh.nomad.chalmers.se [129.16.232.23]
34ms 40ms 2 ms wlan-nomad-gw.chalmers.se [129.16.6.113]
3ms 2ms 1ms core2-wlan-gw.chalmers.se [129.16.2.154]
2ms 2ms 1ms optosunet-lr2-core2-gw.chalmers.se [129.16.2.201]
3ms 4ms 2ms cth-brl.sunet.se [193.11.0.13]
10ms 10ms 9ms mlfre-xe-7-2-1.sunet.se [130.242.85.97]
11ms 10ms 10 ms se-fre.nordu.net [109.105.102.9]
10ms 9ms 9ms se-tug.nordu.net [109.105.97.2]
16 ms 16 ms 16 ms oslo-gwl.uninett.no [109.105.102.22]
10 24ms 24ms 24 ms trd-gw.uninett.no [128.39.255.46]
11 24ms 24ms 25ms ntnu-gw.nettel.ntnu.no [158.38.0.222]
12 26ms 24ms 24 ms dc-gsw2.nettel.ntnu.no [129.241.1.19]
13 24ms 24ms 23 ms semper26.itea.ntnu.no [129.241.56.116]
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6a) Beskriv tydligt hur programmet fungerar nar man kor det pa en Internet-ansluten
varddator. I ditt svar skall framga vilka TCP/IP-protokoll och meddelande som
anvands i samband med att kora programmet, fran start till slut. (2p)

Se avsnitt 4.4.3 i kursboken samt labbarna

Tracert skickar IP-paket som innehaller ICMP-echo request meddelande upprepade
ganger och samtliga ar adresserade till maldatorn.

| forsta omgang satts TTL-vardet i IP-paket till 1 och sedan 6kas det med 1 vid nésta
omgang osv.

Varje omgang upprepas tre ganger med samma TTL-varde. Nar dessa paket skall routas
pa Internet, passeras ett antal routrar pa vagen till maldatorn. Varje router minskar
TTLvardet i paketet med 1 innan den vidarebefordrar det till n&sta hopp. Ett paket med
TTL = 0 kastas bort av routern och sdndaren informeras av denna router genom ett skicka
ICMP-meddelandet "TTL exceeded”. VVarddator (som kor tracert) anvander
informationen i dessa ICMP-meddelanden for att sammanstélla en lista pa de routrarna pa
vagen samt ett mattvarde for RTT till varje router tre ganger. Sista omgang nar IP-
paketen maldatorn som svarar med ICMP- echo reply meddelande.

6b) Forklara hur varje del av informationen, som visas vid varje hopp, har hittats av
programmet. V&lj hopp 7 som ett exempel for ditt svar. (1p)

Vid varje hopp visas:

- hopp-nummer som motsvarar véardet pa TTL i de skickade IP-paketen,

- 3 uppmatta RTT-tider for varje omgang (hopp).

- maldatorns eller routerns DNS-hostnamnet "CNAME” vilket DNS-klienten pa
varddatorn (som kor tracert) tar reda pa med DNS-fraga om typ-PTR,
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- maldatorns eller routerns IP-adress vilken hittas som sandaradress i paket
innehallande retur ICMP-meddelande, och

6¢) Enligt resultatet som visas ar det uppenbart att det angivna namnet www.ntnu.no for
maldatorn skiljer sig fran semper26.itea.ntnu.no vid slutet av tracet. Forklara forst hur
du kan bekrafta att sparningen har natt maldatorn. Forklara sedan varfér maldatorn
har tva olika namn? (1p)

JA, paketen natt maldatorn vid slutet darfor att sista omgangen visar IP-adressen
129.241.56.116 vilken ar detsamma som varddatorn har tagit reda pa fran bérjan:
” Tracing route to semper26.itea.ntnu.no [129.241.56.116]” .

www.ntnu.no &r aliasnamn till semper26.itea.ntnu.no som &r CNAME.

6d) Hur manga och vilka routrar som tillhor den norska TLD-domanen, ar det pa vagen
till maldatorn enligt detta trace? (1p)
4 routrar

oslo-gwl.uninett.no [109.105.102.22]
trd-gw.uninett.no [128.39.255.46]
ntnu-gw.nettel.ntnu.no [158.38.0.222]
dc-gsw2.nettel.ntnu.no [129.241.1.19]
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