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1. Internet 6p

1a) Ponera att en anvédndare laddar upp en stor fil till en fjarr webbserver genom HTTP-
POST metoden. Anvindaren har en hoghastighets Internet-koppling for sin varddator.

Se avsnitt 1.4.4 i kursboken och Wireshark-labb (TCP)

FORKLARING:

Vid datakommunikation tar det inte bara tid for att fora anvdndardata (innehallet 1 filen)
over den ldnk som anvinds for egen ndtverksanslutning. Dessutom skickas det inte enbart
anvéandardata utan dven kontrolldatabitar, dvs. 6verhead som ldggs till som headerfilt av
kommunikationsprotokollen. Med dessa anledningar utgdr transmissions-tiden (L/R =
dataldngd/bithastighet) 6ver linken bara en brakdel av den verkliga, totala tiden som
spenderas for en lyckad dverforing av avindardata.

Till skillnad fran den “fysiska” bithastigheten pé en link, R = bit Rate (bps) ér
throughput Th ett dynamiskt matt pa hur effektivt och snabbt &r det att anvéndardata (ex.
fran en hel fil) kan hamtas pa en hel session dver Internet.

Lénkkapaciteten, likasé bithastighet pa lanken R anges alltid 1 bps eftersom data skickas
1 form av en bitstrom vid dverforing 6ver natverk (seriell kommunikation). En lagrad
byte av data omvandlas vid kommunikation till s.k. oktett (8 bitar i f6ljd, seriellt). Déarfor
skall dataldngden anges som antalet bitar (och inte byte) vid berdkningar t.ex. nir man
skall jaimfora Th med R.

Overford anvindardata i antalet bitar = 8 * filstorlek i antalet i byte
1000 bitar = kilobit = kb, 1000 kb = Megabit = Mb, osv.

Filhdmtningen (file transfer) kraver kontrollerad transport, och applikation-protokollet
(ex. http eller ftp) som anvénds for overforingen litar sig pd TCP for tillforlitligt
transport. Datamédngden i filen delas upp i ett antal datablock (segment) och varje block
skickas 1 ett [P-paket (datagram).

Den genomsnittliga throughput (medel antal 6verforda databitar per tidsenhet) rdknas
genom att dividera datamédngden med den totala tiden for hela TCP-anslutningen.

i.  Ange en matematisk ’vetenskaplig’ definition for den s.k. ”throughput” dvs.
genomstromningen, for verforingen av en stor fil dver Internet. (1p)

Throughput &r den effektiva (netto-) 6verforingshastigheten raknats i bps (bit per
second) som kommunikationsprotokollen kan dstakomma vid kontrollerad
overforing av hela dataméngden fran filen, pa en hel session 6ver Internet. Den
raknas som det totala antalet av de 6verforda anvandardatabitarna F dividerat med
den totala tiden T som sessionen tar fran initiering tills dverforingen &r fullbordat.

Th=F/T bps.

ii.  Beskriv metoden och verktyg for att du skall hjélpa anvandaren med att rikna ut
“throughput” for den ovanndmnda dverforforingen. (1p)
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Man behover kora Wireshark for att fa paketinfangst av TCP-segmenten
(innehallande data eller ACK) som skickas och tas emot av servern och datorn.
Naturligtvis kommer Wireshark att startas i forvig innan man startar sjdlva
hdamtningen med applikationen.

Den totala dataméngden ridknas utan all 6verhead, dvs 8 * det totala antalet bytes
som transporteras i TCP-segmenten. Den totala tiden for hela TCP-anslutningen
fas med hjalp av Wireshark genom att méita tiden mellan att skicka det forsta
SYN-segmentet och att i det sista ACK-segmentet. (Stevens-graf ar ett enklare
satt att fa bada dessa vérden, se svaret pa fragan 2b.)

lii.  Vad ér de huvudsakliga orsakerna till att det genomsnittliga ”throughput” ar
mycket mindre dn lank-kapaciteten pa sjdlva Internet-kopplingen? Beskriv minst
tva orsaker. (2p)

o Kontrollmekanismerna som TCP-protokollet tillimpar (handskakning,
stockning, bekréftelse, omséndning, ..) krdver olika mycket tider att genomfora
vid olika situationer. Dessa tider dr mycket storre én transmissionstiden dver den
lokala ldnken.

e Olika slag av fordrojningar mellan viarddatorn och servern (end-to-end) paverkar
RTT (Round Trip Time) och den totala tiden for sessionen.

e Linkarna och routrarna pa vigen mellan viarddatorn och servern har olika
bithastigheter och belastningsgrader. En laghastighets ldnk eller en 6verbelastad
router kan bli flaskhals for hela 6verféringen.

e Kommunikationsprotokollen ldgger till en méngd kontrolldata som header vid
olika lager dvs. header i segment, paket och ram (ldggs dven trailer) for att
kontrollera dverforingen av varje datablock. All detta 6verhead dr nédvéandigt
och anvinder ocksa en del av kapaciteten pé lankarna.

1b) Beskriv de tva viktigaste fordrojningarna “delay” som varierar fran hopp till hopp
och som paket dr utsatta for pa vigen, genom Internet, mellan slutanvindarna. Forklara
tydligt orsakerna till dessa fordrdjningar. (2p)

Vigen mellan slutanvéindarna genom Internet bestér av antal routrar sammankopplade
med fysiska lankar som utgor delstrackor. De tva viktigaste fordréjningarna som varierar
fran hopp till hopp ar relaterade till de foljande tiderna:

Transmissionstid: det tar tid att 6verfora databitarna for ett paket 6ver en lank (antalet
bitar/bithastigheten) och denna tid paverkas av begransad bithastighet pa den fysiska
lanken.

Kotid: inkommande paket skall behandlas av routern for att tas emot pa ett interface och
routas till utgdende interface. Det dr véntetid nér paket finns i routerns ko som orsakas
av hog trafikintensitet sa att det ar for manga paket som skall skickas vidare pé ett
utgdende interface.

Page 2



Tentamen | datakommunikation LEU061 Ht 2014

2. Transportprotokollen 8p
2a) Vilket eller vilka av de foljande meddelandena anvander User Datagram Protocol
(UDP)? Varfor eller varfor inte? (3p)
1. DNS-meddelande mellan klient och server

Se avsnitt 3.3 i kursboken

- DNS-meddelanden mellan klient och server bestar av en enda DNS-forfraga
fran klienten foljt av ett enda DNS-svar frén servern. Dessutom dr DNS-
meddelandet kompakt och kort dvs innehaller data pd ett antal fordefinerade falt
som vanligen inte Gverstiger 512 byte.

DNS anvéander UDP for att transportera forfragningar och svaren. Att anvianda
UDP ér snabbare och att det kommer att vara minimal overhead for att f& svar. Pa
sa sitt kan servern hantera enkelt fler forfragningar utan att behdva hantera
onddvéndiga TCP-anslutningar.

ICMP-meddelande om fel-rapportering
Se avsnitt 4.4.3 i kursboken

ICMP ir inte applikation-protokoll (inget klient/server forhallande) utan det &r ett
stodprotokoll for, och dr integrerat med Internet Protokollet IP pé nétverkslagret i
TCP/IP-protokollstack. ICMP-meddelandet inkapslas direkt i IP-paket utan att
behova varken UDP eller annat transportprotokoll. ICMP fel-meddelande far
inte generera ett nytt fel-meddelande eller respons.

DHCP-meddelande om IP-konfiguration

Se avsnitt 3.3 i kursboken

DHCP ir ett applikation-protokoll (klient/server forhdllande) for bootstrap och
anvander UDP for att transportera meddelanden i IP-paket till broadcast-
adressen som mottagare-adress. Dessutom kan TCP-anslutningen inte skapas fran
en klient som saknar IP-konfiguration.

2b) F6ljande ar ett exempel pa hur TCP-protokollet hanterar stockningskontrollen
”congestion control” pa Internet. Vid en uppladdning av en medelstor textfil anvindes en
webbklient med POST-metoden for att overfora filen till en fjarr webbserver, pa ett
mycket liknande sétt som gjordes vid genomforandet av Wireshark-labbarna. Efter
infangsten av HTTP-trafiken med Wireshark och med TCP-filter fick man en serie av IP-
paket innehallande alla sinda och mottagna TCP-segmenten for denna filoverforingen.
Man kunde fi fram Stevens-graf; visas pa nasta sidan.

Vid noggrann analys av data-segmenten och de motsvarande ACK-segmenten kan man
konstatera foljande:

1. Alla sénda data-segmenten var pa storlek: Maximum Segment Size (MSS).

2. POST-segmentet hade 487 bytes HTTP-header.

3. Overforingen av filen var felfritt och fullbordat med 9 séindningsomgéngar efter
det forsta SYN-segmentet.

4. Mottagaren dokade "Receive Window Size” kontinuerligt sa att sindaren aldrig
behdvde begrinsa sindningen pga av storleken pa den lediga bufferten.

Din uppgift ar att avanda grafen for att: (5p)

- beskriva TCP-séndarens beteende under den aktuella dverforingen.
- redogora for de algoritmer som tillimpades vid varje sandningsomgang.
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- redovisa antalet séinda segment vid varje omgang och varfor.
- berdkna noggrant medelvarde pa RTT och ’throughput’.

Se avsnitt 3.7 i kursboken och Wireshark-labb (TCP)

Overforingen var felfritt och fullbordat utan begriinsning frdn mottagarens
buffertstorlek (window size). Detta innebér ideella férhallanden for att TCP-
sandaren foljer stockningsalgoritmer néar det géller storleken pa cwnd
(Congestion Window).

Fran grafen ser man att efter etableringen av TCP-anslutningen dvs. vid tiden
0,12 s (I1*RTT), skickar sdndaren ett segment som syns vid den forsta
séndningsomgéngen och sedan vid 2*RTT skickas tva segment. Denna
dubblering av antalet segment i cwnd fortsétter vid 3*RTT; fyra segment, vid
4*RTT; 8 segment, och vid 5*RTT séndes 16 segment och tiden &r tydligen
0,6 s. Detta beteende forklaras med att sindraen var 1 ’slow start” som sedan
fortsdtter vid 6*RTT med 32 segment.

Fordubblingen av cwnd upphor vid omgang 7*RTT och cwnd ser ut att ha
Okats med bara ett segment och sédndaren skickade 33 segment och sedan 34
segment vid 8*RTT. Detta beteende forklaras med att séndaren dvergick i
”congestion avoidance” med linjar 6kning av cwnd nér en troskel har natts
(uppenbarligen ssth &r satt till 32 segmnet).

Vid den sista, nionde séndningsomgangen tog filen slut nir de sista 24
segmenten av filens data har skickats.

Ett medelvérde pa RTT kan rdknas ut genom att t.ex. dela 0,6 s pa 5 =0,12s
(latt att Iasa i grafen) och detta varde kan kidnnas igen med mulipla-RTT vid
varje omgang (0,12, 0,24, 0,36, 0,48, 0,60, ...). Den totala tiden dr dirmed
10*RTT =10x 0,12 =1,2 s (sista RTT ar for att ta emot de sista ACKs).

Den totala dataméngden som motsvarar filstorleken kan riaknas fran antalet
sdnda segment (1+2+4+8+16+32+33+34+24 = 154) och med antagandet att
alla segment har normal MSS dvs 1460 bytes da blir det 154 x 1460 =

224 840 bytes. Det forsta segmentet inneh6ll POST-header samt de forsta
bytes frén filen. Throughput kan ddrmed réknas mycket noggrant med:

Th = 8%(224 840 — 487) bit/ 1,2 s = 1 495 686,67 bit/s = 1,5 Mbps

Liknande ungeférligt virde pa dataméngden kan métas i grafen som hojden pa
y-axeln vid slutet av sindningen och det 4r ca 225 000 bytes. Aven med
approximation och graf-virden fas samma resultat:

Th =8%(225 000)/1,2 = 1,5 Mbps
(Th &r mycket mindre dn lankens bithastighet R som var 100 Mbps!).
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3. Ethernet & Tradlost LAN 4p
Se avsnitten 5.4.3 och 6.3 i kursboken

Forklaring:

Brygga (bridge):

En lager-2 enhet innebdr att datatrafiken inom enheten hanteras med ett 1ank-protokoll,
vanligen MAC. Detta medfor att enheten tar emot ramar pa inkommande interface,
bearbetar de olika filten 1 header (och eventuellt trailer) for att skicka (eller
vidarebefordra) innehallet 1 datafiltet (ofta IP-paket) i en ram pé ett utgdende interface.

En lager-2 enhet brukar kallas for brygga (bridge) och arbetar inom ett lokalt nitverk, for
att jimfora med lager-3 enhet som &r IP-router pa Internet.

MAC-adress-tabellen i Ethernet-switch:

Switchen dr en flerport brygga som kontrollerar Ethernet-ramarnas MAC-adresser innan
de skickas vidare. Alla switchportar dr Ethernet-interface som anviander 802.3 -MAC.
Switchen skapar och uppdaterar sin MAC-adress-tabell (dynamiskt) med sjdlvldrning.
Vid varje inkommande ram pa en switchport ldser switchen av sdndarens MAC-adress i

ramens header for att spara den i MAC-adress-tabellen for denna port. Switchen
anvinder denna tabell for att avgora till vilken port skall en ram skickas vidare om
mottagares MAC-adress finns (dr lart finnas) 1 portens MAC-adress-tabell. Switchen
skickar vidare en ram till den port dar mottagarens MAC-adress finns med i MAC-
adress-tabellen.

Om en Ethernet-ram kommer in till switchen via en port och den skall till en mottagare
med MAC-adress som inte finns i adress-tabellen vidarebefordras kopia av ramen till
alla andra portar utom den port som ramen kommit ifran.

WLAN-AP:

Vid infrastruktur-installationer, agerar accesspunkten (AP) som en MAC-brygga mellan
den tradlosa (WLAN 802.11) och den tradbundna (Ethernet 802.3) delarna av LAN:et.
AP har forutom tradlost interface, ett Ethernet-interface anslutet till en switch. AP:ens
uppgift vid en sddan installation, &r att formedla all trafik mellan stationerna oavsett
MAC-typen (802.3 eller 802.11) och omvandlar ramarna fran ena sidan till den andra.

3a) Varfor betraktas bade Ethernet-switchen och den tradlosa accesspunkten som lager-2
enhet i det lokala natverket? Forklara tydligt. (1p)

Béda de tva enheterna utfor sina arbetsuppgifter genom att hantera innehéllet i header-
falten pa ramarna enligt ett MAC-protokoll som utfor funktioner pa linklagret (lager-2).

Switchen kontrollerar MAC-adresserna pa de 802.3 Ethernet-ramarna som skickas via
switchens portar sa att vidarebefordra till de anslutna enheterna som via switchen ar
kopplade till det lokala Ethernet-baserade natverket. Ramarna passerar genom switchen
utan modifiering.

AP arbetar aktivt och deltar i kommunikationen pa ldnk-lagret genom att vara mottagare
/séndare for 802.11 MAC-ramarna pa radioldnken.
Page 6



Tentamen | datakommunikation LEU061 Ht 2014

3b) Vad ér huvudskillnaderna mellan Ethernet-switchen och den tradldsa accesspunkten i
deras arbetssitt och funktionalitet som lager-2enhet? Beskriv minst tre. (3p)

Skillnaderna omfattar:

1. Forhallandet till de anslutna enheterna och rollen eller delaktigheten i lager-2
kommunikation mellan de anslutna enheterna.

2. Hanteringen av informationen i MAC-header (sarskillt MAC-addresserna) infor
leveransen av ram-innehallet (datafiltet).

3. Typen av MAC-protokoll pd enhetens interface, om det &r samma eller olika
protokoll pé varje interface.

4. Tabeller for de anslutna enheternas MAC-adresser som anvénds for leverans eller
vidarebefordring av ramarna mellan de olika interfacen.

Switchen dr transparent for de anslutna enheterna. Det dr ingen lager-2 forhallande eller
interaktion mellan switchen och de anslutna enheterna utom det som hanteras pa det
fysiska lagret (autosensing och autonegogiation).

Switchen bara ldser av MAC-adresserna i MAC-headern utan att dndra pa nagot eller
vara delaktig 1 sjdlva kommunikationen. Switchen anvinder MAC-adress-tabell for att
kunna vidarebefordra ramarna, (Se forklaringen ovan).

Diaremot kraver AP associering for de tradlosa enheterna (STAs) som kommer att
informeras om AP via beacon-ramarna. Kommunikationen mellan de associerade
stationerna (STAs) dver radioldnken gér via AP som en lager-2 mellanhandsenhet och
som har MAC-adress (BSSID) for sitt trddlosa interfacet.

Om AP tar emot 802.11 MAC ram fran en tradlos station STA som skall till annan i
samma BSS kommer AP att bearbeta om MAC-headers olika filt och berdknar om trailer
innan den skickar till mottagar-STA. AP behover inte (forutom listan pa de associerade
STAs) ha MAC-adress-tabell liksom den som switchen skapar dynamiskt .

Vid infrastruktur-installationer agerar accesspunkten AP som en MAC-brygga mellan
den tradlosa (WLAN 802.11) och den trddbundna (Ethernet 802.3) delarna av LANet.

AP har forutom tradlost interface, ett Ethernet-interface anslutet till en switch. Vid en
sddan installation har AP for uppgift att formedla all trafik mellan stationerna oavsett
MAC-typen (802.3 eller 802.11) och omvandlar ramarna frén ena sidan till den andra.

Nér AP far en Ethernet-ram med mottagare-MAC-adress som tillhor en av de associerade
tradlosa STAs inom sitt tickningsomrade, extraherar accesspunkten dataféltet, skapar en
ny .11-ram som adresseras med anvindning av adresserna i Ethernet-ramen och AP
sander ramen Over den tradlosa radiolédnken.

Omvint om AP far en .11 ram fran en associerad STA och med mottagare-adress som
inte tillhor annan STA, extraherar accesspunkten datafiltet, skapar en ny .3 ram som
adresseras med anvéndning av adresserna i .11-ramen och sedan skickas ramen dver
Ethernet till switchen den ar kopplad till.
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4. IP-adresser 8p

4a)Ett natverk har tilldelats prefixet 130.17.44.0/23. Natverket skall besta av tre subnit som
sammankopplas med en enda intern router. Ett av subnéten skall ha utrymme f6r minst
dubbelt sa manga IP-adresser som vart och ett av de andra lika stora tva subnéten. Hela
adress-utrymmet i prefixet skall anvéndas optimalt (fullt ut) for dessa tre subnet.

4b)

ii.

iii.

(5p)
Berdkna subniten enligt ovan. Ange subnét-adressen och subnit-mask for varje
subnit i decimal form.

Det ar nio bitar (fran hoger) i prefixet som skall anvéndas for adressering.
Man delar prefixet i tva subnit. Det ena 130.17.44.0/24 (255.255.255.0)
anvands for det stora subnétet, och det andra 130.17.45.0/24 delas ytterligare i tva
lika stora subnét 130.17.45.0/25 och 130.17.45.128/25 (255.255.255.128).

PS. Man kan istallet vélja att dela upp det forsta subnéatet 130.17.44.0/24 i tva lika
stora subnét 130.17.44.0/25 och 130.17.44.128/25 (255.255.255.128).

Hur ménga gilltiga host-adresser har varje subndt utrymme f6r?

Det stora subnitet har utrymme for 254 = 2® -2 host-adresser, och varje av de tva
andra subniten har utrymme for 126 = 27 -2 host-adresser.

Vilj lampliga adresser for routerns interface i alla tre subnit.

Man kan vilja exempelvis 130.17.44.1/24, 130.17.45.1/250ch 130.17.45.129/25.
Varje router-interface (3 st.) skall tilldelas en giltig host-adress frén varje subnit.

Till vilket subnét tillhor f6ljande adress 130.17.45.128? Kan den anvéndas som
IP-adress for en viarddator? Varfor eller varfor inte?

Enligt det forsta valet av subnéten dr adressen 130.17.44.128 reserverad som
subnétets adress. Kan inte anvindas som unicast-adress (for en varddator ) 1 IP-
paketets header, utan enligt konvention kan den bara anvdndas som information
om subnitet i form av nabar destinationadress 1 routingtabellen och
uppdateringar.

(3p)
Hur ménga 30-bitars subnét kan man fa utav prefixet 33.22.11.160/27? Motivera
svaret.

Det ér tre bitar (101XXX00) som kan anvédndas for dessa subnit vilket ger atta
30-bitars subnait;

Ange subnét-adresserna och subnit-masken i decimal form.
Det sista oktettet blir .160, .164, .168, .172, .176, .180, .184, .188/30,
subndtmask 255.255.255.252.

Vilj det sista subnitet av de 30-bitars subnéten i din 16sning och redovisa de
adresserna som kan anviandas som host-adresser.

Subnitet 33.22.11.188/30, host- adresser (sista oktett): .189-.190
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5. Routing och Routingalgoritmer 8p

5a) Figuren nedan visar topologin for ett IP-ndtverk som bestdr av atta noder (routrar)
markerade med bokstiver s, t, u, v, w, X, y och z”. Noderna ar anslutna till varandra med
de lankar som visas i figuren dér siffrorna bredvid anger de aktuella lank-kostnaderna.

Anta att routing mellan noderna i den ovanstdende figuren ar baserad péd algoritmen
”link-state”. Anvind Dijkstra’s algoritm (inte huvudrékning) for att rdkna ut den bésta
vagen (med minsta kostnad) fran nod *v’ till varje annan nod pa nitverket.

Redovisa dina resultat enligt algoritmen i en tabell steg for steg fram till 16sningen.

vxywztu 6t -

(2p)
Se avsnitt 4.5.1 i kursboken
Resultat enligt Dijkstra’s algoritm:
Steg N’ D(s),p(s) D(),p(t) D(u),p(w) D(w),p(w) D(x),p(x)  D(y).p(y) D(2).p(2)
0 v 00 00 00 3,v 1,v 1,v 00
1  vx 00 o0 o0 RAY — 1,v 3.x
2 vxy o0 3y o0 3,v - 3,X
3 VXyw o0 3y 6,.w -— 3.x
4  VXywz 0 3y 6,w ----
5 vxywzt 6.t -— 5.t
6
7

vXywztus  ----

Observera att vid val mellan tvd noder som ger lika vigskostnad fordras grannen som
SPF, annars slumpas en av dem.
5b) Baserat pa berdkningen fran 5a): (2p)
1. Sammansstill resultatet till en routing-tabell f6r nod 'v’.
Routing-tabell for nod ”v”:

Destination  Next hop Cost
S y 6
t y 3
u y 5
w \% 3
X \% 1
y \% 1
z X 3
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ii.  Rita en graf (topologibild) for de bista vigarna (med minsta kostnad) fran nod
’v’ till alla andra noder i nitverket.

Graf: nod »v” ar rot:

5¢) (2p)
- Vilken routinginformation anges med “Distance Vector” DV? Hur formedlas denna
info 1 ett ndtverk som anvédnder DV-routingprotokoll?

"distance vector” ir information om (via noden) ndbar destination, vagkostnaden
och next hop.

Routingprotokoll som anvidnder “distance vector” skickar, med jimna intervaller,
kopia av routingtabellen till grannroutrar.

- Vilken routinginformation anges med “Link-State” LS? Hur formedlas denna info i ett
nédtverk som anvédnder LS-routingprotokoll?

’link state” ar information om nodens identitet, grannroutrar, Status och kostnad
av alla aktiva lankar som noden &r direktansluten till.

Routingprotokoll som anvédnder “link-state” skickar ”link state” uppdatering vid
uppstart och vid fordandringar till alla andra routrar i natverket.

5d) (2p)
- Vilken information innehéller en “route” och som anges i routingtabellen? Anvénd egna
ord for att ge generell beskrivning for en “route”.

Varje rad i routingtabellen talar om for att na en destination (IP-adress/subnidtmask)
anlitas next-hop (gateway eller nésta routers IP-adress) och paketen skickas via
interface” (NIC eller annat grianssnitt for ndtverkanslutning). Denna information kallas
for en “route”.
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- Ange i decimal form informationen for en “default route”.

Om ett IP-paket har mottagaradress som inte matchar nigon specifik route i
routingtabellen dé skickas paketet over “default route”. 0.0.0.0 0.0.0.0 &r den decimala
presentationen for denna route (IP-adress subnédtmask).

Default route dr den vég (via interface, next hop) som routern vidarebefordrar alla paket
med mottagaraddresser som inte matchar specifika vagar (routes) i tabellen.

Destination =~ Mask Next hop Via interface Metric
0.0.0.0 0.0.0.0 X.y.Z.W interface | M
6. nslookup och DNS-information 6p

En student anvander en dator som ar ansluten till Internet via Chalmers natverk.
Studenten kér kommandot nslookup och resultatet visas nedan.

C:\>nslookup -type=MX kth.se
Server: resl.chalmers.se
Address: 129.16.1.53

Non-authoritative answer:

kth.se MX preference = 20, mail exchanger = mx-alt1.kth.se

kth.se MX preference = 10, mail exchanger = mx.kth.se

kth.se MX preference = 30, mail exchanger = tarbaby.junkemailfilter.com

kth.se nameserver = ns2.chalmers.se
kth.se nameserver = b.ns.kth.se
kth.se nameserver = nic2.Ith.se
kth.se nameserver = a.ns.kth.se

mx-altl.kth.se internet address = 130.237.48.48
mx-altl kth.se internet address = 130.237.48.70
mx-altl .kth.se internet address = 130.237.32.10
a.ns.kth.se internet address = 130.237.72.246
b.ns.kth.se internet address = 130.237.72.250
ns2.chalmers.se internet address = 129.16.253.252

Instruktioner for svaren:

- Studera noggrant den information som nslookup framstaller.

- Dina svar pé de foljande delfragorna maste innehalla forklaringar.

- I dina svar anvind DNS-termer sasom; RR (Resource Record), domén, rekursivt,
iterativt, lokal eller officiell namnserver, TLD-server, .. m.m.

6a) Vilken DNS-information efterfragade studenten med hjalp av nslookup? Ditt svar skall
forklara utforligt kommandots syntax som studenten anvénde i detta fall. (1p)

Studenten fragade efter namnen pa de officiella mailservrarna for doménen kth.se.
Studenten specificierat RR-typen med -type=MX, som stéar for ’Mail eXchanger” dvs
mail-servrarna for doménen kth.se. Studenten angav inte vilken namnserver som skall
kontaktas av DNS-klienten utan blir det en av de lokala Chalmers-servrarna som finns 1
IP-konfigurationen.
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6b) Varfor star det ” Non-authoritative answer”? Vad innebér det att svaret ar icke-
auktoritativt? Varifran kommer detta svar? (1p)

Det stir ” Non-authoritative answer” dirfor att svaret kom fran resl.chalmers.se (med
IP-adressen 129.16.1.53) vilken dr den lokala (s.k. cache-only) DNS-servern pa
chalmers.se vilken ar naturligtvis inte en officiell ”authoritative” DNS-server for
doménen kth.se.

Denna server erdjuder rekursion till DNS-klienter pa Chalmers genom att kontakta
andra namnservrar 1 hierarkin for att skaffa DNS-informationen. Informationen sparas i
cache och kan anvénds for att svara pd DNS-fragorna. Till skillnad fran ett ”Authoritative
answer” om klienten fér svaret direkt fran en namnserver som har RR-databas om
doméinen (dvs. en officiell “authoritative” DNS-server).

6¢) Beskriv med egna ord hur olika DNS-servrar blev kontaktade i DNS-hierarkin for att fa
detta svar. Rita girna en figur om DNS-kommunikationen som behdvdes for &ndamalet.
(2p)
Nar Studentens DNS-klient skickade DNS-forfraga till sin lokala DNS-server pa
Chalmers, skickade denna server iterativt forst en fraga till root-server om TLD-servern
for .se och sedan efter svar skickade den lokala DNS-servern en ny fraga till TLD-
server om DNS-servrar for kth.se for att sedan ta reda pa de officiella email-servrarna
for doméanen. Efter att ha fatt svar laggs informationen i cache och skickas svar till
klienten.

6d) Vilka olika delar (sektioner) av DNS-informationen innehaller DNS-meddelandet som

svar, och som anvénds av nslookup for att framstélla resultatet? Beskriv dessa delar av
meddelandet tydligt och med egna ord utan kopior av namnen och adresser som visas ovan.

(2p)
(fragan dr INTE om att beskriva vad som visas ovan i resultatet fran nslookup)
De olika delarna (sections) av DNS-information i meddelandet, som innehaller svaret, &r:
- ”Questions”: Sjdlva fragan om RR av typ MX for domédnen kth.se.

- ”Answers”: Svaret, dvs. de tre RRs for namnen pa doménens mailservrar.

- ”Authority”: Information om de officiella "authoritative” namnservrarna for doménen. 4
st. RRs av typ NS om namnen pa de namnservrarna.

- ”Additional information”: Extra information i form av RRs av typ A om [Pv4-adresser
for en av de tre mailservrarna 1 ”Answers” samt RRs av typ A om [Pv4-adresser for tre
officiella "authoritative” namnservrar for doménen.
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Lycka Till!
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