Observera att svaren redovisas kortfattat och hénvisas till kursboken for utforligare svar.

V2011
1. Se avsnitten 1.5.1-1.5.2 i kursboken (4p)

1.1 nitverkslagret, IP (Internet Protocol), datagram (paket)
1.2 lanklagret, Ethernet MAC (Medium Access Control), frame (ram)

1.3 PDU ir data till protokollet uppifran plus det header som protokollet ldgger till innan de
tillsammans skickas nere i protokollstacken. Header ér ett antal félt for bl.a. kontroll-data och
adressering-info. Data uppifran (payload) dr det PDU fran protokollet pa ovanliggande lagret.

PDUy_1 = Headery_1 + PDUy (payload)

1.4 Peer-to-peer protokollkommunikation ir den logiska kommunikationen mellan
protokoll hos olika virddatorer pa samma niva av OSI-lager. Protokollen anvinder och tolkar
varandras kontrollfilt i PDU-header. Detta innebir att protokoll vid ett lager N pa séndarsidan
kommunicerar med “peer” lika protokoll vid samma lager N pa mottagarsidan genom den
kontrollinformation som finns i de olika filten i header.

Ex.: Séandar-TCP skickar header + segmentets data. Mottagar-TCP tolkar alla header-filt.
Ex.: Http-klient och —server utbyter meddelande med varandra som varje inleds med header-
lines som protokollet pa varje sida anvénder for peer-to-peer protokollkommunikation

2. Se avsnitt 2.1.4, 3.2 och 3.3.2 i kursboken (4p)

2.1 Den ena typen ér en tillforlitlig, forbindelse-orienterad datadverforing i form av
sekvensnumrerad byte-strom med manga kontroll-mekanismer for bl.a. iordningsleverans,
flode och stockning. Denna transporttjdnst anvinds for applikationer som inte tolerar
paketforlust eller datafel.

Den andra typen dr en forbindelselds overforing av applikationsdata i form av datagram utan
nagon namnvird kontroll. Denna transporttjdnst anvinds for applikationer som kriaver
snabbhet eller dr tidskénsliga.

2.2 TCP resp. UDP

2.3 HTTP kréver felfri himtning av object och dirfor anvinder TCP. Medan DHCP
(broadcast) och realtids applikationer anvinder UDP.

2.4 Internets transportprotokollet anvidnder portnumer och socket for multiplexering och
demultiplexering.
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3. Se avsnitt 2.2.2 i kursboken (4p)

3.1 Persistent HTTP: Webklienten ges mojlighet att himta webbsidan och de tillhérande
objekten med en enda TCP-anslutning "TCP connection”, da servern behaller anslutningen
oppen (Connection: Keep-Alive) efter forsta svar och klienten kan ddrmed fortsitta begéra
olika refererade objekt 16pande forutsatt att alla objekt ligger pa samma server. Pa detta stt
minskar man den totala tiden och de allokerade resurserna nir klienten slipper skapa en ny
TCP-anslutning for varje objekt.

3.2 Persistent HT'TP utan pipelining: Klienten sitter upp en TCP-anslutning till servern,
begir webbsidan och sedan kan den begira de 3 objekt en efter en i serie (ett objekt i taget).
Klienten behover vinta pa svar pa varje begird objekt innan den fragar efter nésta. Darmed
skickar servern objekten ocksa en efter en pa klientens begiran.

3.3 Persistent HT'TP med pipelining: Klienten sétter upp en TCP-anslutning till servern,
begir webbsidan och sedan kan den begira de 3 objekt i foljd (parallellt) utan att behdva
vénta pa svar pa varje objekt. Servern kan dirmed skicka de begirda objekten ocksa parallellt.

3.4 Fordelen ir att TCP hos klienten kan begira flera objekt med ett enda segment (paket)
vilket gor nedladdningen snabbare.

4. Se Wireshark DNS-labb (4p)

4.1 Forsta paketet &dr adresserat till 129.16.1.53 som é&r den lokala DNS-servern som
anvindarens dator anlitar for DNS-forfragor. Fragan (-type = A) var om vilken IP-adress har
en viarddator som har hostnamnet e3dns.ericy.com. Anviandarens dator har fatt svar att
adressen dr 198.24.6.2. (Sedan verifier datorn med PTR att adressen verkligen tillhr den
efterfragade varddatorn)

4.2 Sista paketet skickades frin e3dns.ericy.com (198.24.6.2) som ir en av de officiella
(authoritative) DNS-servrarna for domidnnamnet ericsson.com. DNS-svaret innehaller
sektioner for en forfraga (-type = MX), tre svar om namnen pa de emailservarna, de officiella
namnservrarna och slutligen extra information om dessa servrars [P-adresser.

4.3 Anvindaren fragade e3dns.ericy.com om vilka emailservrar (-type = MX) som tillhor
dominnamnet ericsson.com. Kommandot var:

>nslookup -type=MX ericsson.com e3dns.ericy.com



5. Se avsnitt 3.7 i kursboken (4p)

5.1 Det ér timeout for att vinta pi ACK som “sannerligen” indikerar TCP-sindaren om
paketforlust pga en allvarlig stockning pa vigen till TCP-mottagaren.

5.2 Hinder det timeout nir sidndar-TCP vintar pa ett ACK atergar TCP i alla fall till ”Slow
Start”, men om ett trippel duplikat ACK tas emot for ett och samma segment vilket indikerar
en kortvarig stockning. Detta innebir att ett tidigare segmentet bland de sinda segmenten &r
forlorat. TCP kan overga till "Congestion Avoidance” i den Reno-implementationen av
stockningskontroll i stillet for att borja pa nytt med ”Slow Start” som i den tidigare versionen
Tahoe. 1 bada fallen sitts troskeln till halva storleken pa “Congestion Window” fore den
upptéckta hindelsen.

5.3

”Congestion Window” &r antalet segment som TCP kan séinda parallellt utan att behdva vinta
pa ACK.

Slow Start &r det da siandar-TCP borjar forsiktigt genom att sdnda bara ett segment forst och
sedan Okar sindingshastighet genom att fordubbla antalet segment efter varje RTT dvs.
exponentiell 6kning (om det far ACK pa alla tidigare sinda segmenten) tills det nar en troskel.

Congestion Avoidance &r det da sdndar-TCP har natt troskeln och borjar 6ka ”Congestion
Window” med ett enda segment i taget efter varje RTT dvs. linjar 6kning (om det far ACK pa
alla tidigare séinda segmenten) for att undvika stockningen. Troskeln riknas som hélften av
det tidigare ”Congestion Window” innan stockningen har skett. Vid borjan av sédndningen
sitts troskelen till ett default virde.

Se problem P32 fig. 3.57 (kap 3) i kursboken
Vid omgangar “rounds” (1-6) & (23-26) befinner sig TCP i s.k. ”slow start”.

Vid omgéngar “rounds” (7-16) & (17-22) befinner sig TCP i s.k. "Congestion Avoidance”.

Vid round 16 far TCP indikation pa paketforlust i form av trippel duplikat ACK, da sitts
troskeln till 21 segment och TCP startar om “Congestion Avoidance” vid detta troskelvirde
och sénda om segmentet vid round 17 (fast recovery) och sedan 6kar “congestion window”
med ett segment per omgang.

Vid round 22 far TCP indikation pa paketforlust men denna gang i form av timeout, da
sitts troskeln till 13 segment och TCP atergar till ”slow start” att sinda om segmentet vid
round 23 och sedan fortsitter pa samma vis som i borjan tills det nar den nya troskeln pa 13
segment vid round 27.

Nya virdet pa troskeln anger storleken i antal segment pa halva “Congestion Window” vid
senaste hindelse. Det dr 32 i borjan (default) och sedan sétts det till 21 efter trippel duplikat
ACK och sedan siitts det till 13 segment efter timeout.



6. Se avsnitt 6.3.2 i kursboken

En positiv bekriftelse ”ACK” anvinds av lankprotokollet MAC 802.11 for tradlosa LAN for
att informera sidndaren om lyckad 6verforing over radioldnken. Utebliven ACK é&r en
indikation for sindaren om att forsoka sinda om samma ram.

Detta dr nodvéndig dels med anledning av att radioldnken &r mer utsatt for storningar, brus
och interferens sa att de sdnda ramarna kan ldtt drabbas av bitfel, till skillnad fran Ethernet-
kablar. CRC-kontrollen hos mottagaren hjilper att avgéra om ramen mottagits felfri eller inte.
Om inget bitfel intréffats da bekréftar mottagaren detta med ACK till sindaren. I annat fall far
sdndaren inte ACK inom rimlig vintetid och ddrmed skall denna sidndare forsoka séinda om
samma ram eftersom bitfel 6ver radioldnken kan forekomma oftare &n pa kablar and det dr
effektivare att gora omséndning hér pa denna ldnk én att lata t.ex. TCP gora det pa end-to-end
basis.

En annan anledning &r att MAC 802.11 &r baserat pA CSMA/Collision Avoidance och
mojligheten att uppticka kollisioner 6ver radioldnken dr mycket svart pga s.k. "Hidden
Terminal” problemet och svarigheten att hardvaran skulle kunna avlyssna kanalen samtidigt
som den sédnder egen ram. Darfor behover sdndaren indikation om det har hént kollision eller
inte. Det dr kostsamt med kollisioner pa radioldnken eftersom tradlos sdanadare skickar hela
ramen oavsett om det hinder kollision eller inte. Didremot tillimpar Ethernet Collision
Detection och sidndaren kan avgora om det har hént kollision och avbryta sdndningen.

7. Se avsnitt 6.3.3 i kursboken (2p)

7.1 ARP-forfragan dr en broadcast pa den fysiska linken.

Adress 1 Adress 2 Adress 3
AP-BSSID Tradlosa STA Broadcast
00-26-5A-30-34-92 00-1B-77-D3-20-B9 FF-FF- FF-FF- FF-FF

7.2 ARP-svaret ér en unicast fran standard-gateway till den tradldsa stationen.
Adress 1 Adress 2 Adress 3

Tradlosa STA AP-BSSID Standard-gateway
00-1B-77-D3-20-B9 00-26-5A-30-34-92 00-04-23-08-5B-1C



8. Se avsnitt 4.5.1 i kursboken (4p)

Varje nod informerar alla andra noder om identitet, status och kostnad av alla aktiva lankar
som noden ér direkt ansluten.

8.1 Linkstatus algoritm

Steg N’ D(s),p(s) D(),p(t) D(u),p(u) D(v),p(v) D(w),p(w) D(y),p(y) D(z),p(z)
0 x oo o0 o0 3,x 4,x o 2,xX
1 xz oo 7,z oo 3x 4,x 5,z
2 XZV ) 7.,z T,v 4.x 4,v
3 xzvw oo 7,z 7.v 4,v
4  xzvwy oo 6,y 7.v
S xzvwyt 9.t 7,V
6 xzvwytu 9t
7 Xzvwytus

8.2 8.3

Routingtabe" for nod x: Graf: nod x ar root

Destination Next hop Cost
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9.1

9.2

9.3

Se Lab-2 (4p)

”Standard-gateway” &dr det ndrmaste router-interface som har direkt link med
véirddatorn pa samma subnit och som anlitas av denna dator for vidarebefordran
av paket som skall levereras utanfor eget subniit.

Konfigurationsparametern anger [P-adressen for denna routers Ethernet-interface
som ligger pa samma subnit (och det fysiska nitverket som i detta fall 4r Ethernet
LAN).

Routingtabellen bestar av tva sjdlvklara végar, (dvs. routes); dels en route till det
lokala IP-subnitet som dr direktanslutet till routerns Ethernet-interface mot LAN
och dels en route till point-to-point WAN-subnitet som &r direktanslutet till
routerns seriella interface mot ISP. Slutligen kridvs det en manuellt konfigurerad
default route (all annan destination) via det seriella interfacet som routern har
uppkopplingen mot Internet via ISP.

Destination Mask Niista hopp Via interface
0.0.0.0 0.0.0.0 213.66.224.249 Seriell
213.66.224.64 255.255.255.192  direkanslutet Ethernet
213.66.224.248 255.255.255.252  direkanslutet Seriell

ISP

213.66.224.249/30

default route

IP-adress: 213.66.224.113
Natmask: 255.255.255.192
Standard-gw: 213.66.224.65



10.

10.1

10.2

10.3

Se Lab-2 och extra materialet om IP-adressering (4p)

Eftersom antalet IP adresser for foretagets nitverk skall vara minst:
2%125 + 3*%60 + 1*30 = 460 dr det ndrmaste binira storleken pa ett subnit 512.
512 = 2° som innebiir att prefixet skall ha 9 bitar for foretagets hostadresser.

Nitverksdelen blir 32 — 9 = 23 bitar och saledes blir prefixet 201.94.112.0/23
och mask 255.255.254.0 (hér véljes subnet-zero av adressblocket men man kan
vilja 201.94.114.0 eller 201.94.116.0 eller 201.94.118.0).

Tredje byte (fran vinster) i adressen dr 112 decimalt som ar 01110000 binirt dér
de forsta sju bitarna tillhor prefixen. Genom att anvinda sista bit i denna byte
och forsta bit i fjarde byte far man fyra stycken stora subnit med 7 bitar for
hostdelen (126 adresser). Subniten dr som f6ljande:

201.94.112.0/25 ir det forsta stora subnitet, subnidtmask 255.255.255.128 som
skall anvindas for det stora subnitet ifragan.

201.94.112.128/25 ir det andra stora subnitet, subnidtmask 255.255. 255.128

201.94.113.0/25, dr det trdje stora subnitet, subnidtmask 255.255. 255.128 som
skall subniittas ytterligare till tva mindre subnit vilket ger:

201.94.113.0/26 det forsta mindre subniitet, subnitmask 255.255.255.192
201.94.113.64/26 det andra mindre subnitet, subnidtmask 255.255.255.192
201.94.113.128/25, idr det fjiarde stora subnitet, subndtmask 255.255. 255.128
som skall subnittas ytterligare till tva mindre subnit vilket ger:
201.94.113.128/26 det tredje mindre subnitet, subnidtmask 255.255.255.192

201.94.113.192/26 subniitet, subnitmask 255.255. 255.192 skall subnéttas
ytterligare till tva mindre subniit vilket ger:

201.94.113.192/27 det minsta subnitet av foretagets subnit, subnidtmask
255.255.255.224

201.94.113.224/27 subnitet med subnidtmask 255.255.255.224 skall subnittas
till 8 stycken 30-bitars subnit (255.255.255.252) som foljande (bara sista byte):

201.94.113.224, 228, .232, .236, .240, .244, .248, .252



(4p)

a) Maximum Segment Size (MSS)
Den maximala storleken (antalet byte) pa applikationsdata som varje TCP kan
sinda som ett segment exklusive header (rdknas inte med) och som TCP-séndare
och -mottagare har kommit 6verens om vid skapandet av TCP-anslutningen.
Detta antal begrinsas av linktyperna och deras maximala méingd av data (kallas
MTU) som kan inkapslas i en ram och skickas 6ver linken. TCP anpassar
segmentets storlek med hinsyn tagen till att segmentet skall bli [P-paket som
skall inkapslas i en ram utan att 6verskrida MTU.

b) Nonce
En slumpgenererat binért tal som anvinds vid autentisering av en slutanvédare.
Talet far anvindas av autentiseringsprotokollet bara en gang “once in a life
time”. Nonce-anviandning syftar till att verifiera den som pastar sig vara en
palitlig anvéndare och att den dr aktuell (live).

¢) Beacon
En tradlos accesspunkt maste gora narliggande enheter medvetna om dess
ndrvaro genom att den skickar ut sa kallade “beacon frames" med regelbundna
intervall (ofta 10 frames per sekund). En sadan frame innehaller bland annat
tidsstampel, SSID dvs namnet pa det tradlosa nitverket, frekvenskanalen och
bithastigher.

d) Jitter
Det ér variationen i fordrojningen som drabbar paket Gver Internet, sa att paket
tillhérande samma multimediastrommen kommer till mediaspelaren hos
mottagare olika fordrojda trots att de skickades i konstant takt fran séndaren.
Fordrojningen ir olika pga olika kotider pa routrarna mellan séndaren och
mottagren. Effekten blir hackning i t.ex. ljud om mediaspelaren spelar upp
paket som de kommer utan att kompensera for jitter.





