Omtenta i datakommunikation EDA343/DIT420 aug 2010

Observera att svaren redovisas kortfattat och hénvisas till kursboken for utforligare svar.

1. Internets Applikationer 8 poang

1a) Det som kallas for “’sockets” anviinds for att komma at och leverera tjinster fran
Internets applikationer.

Ponera att en viarddator C kor webbserver med portnummer 80 och att tva andra
virddatorer A och B anvinder varsin webbklient att skicka GET-meddelande till
servern. Kommer segmenten (som innehaller begéran) fran A och B att levereras till
samma socket pa servern? Ge en fullstindig forklaring om hur servern hanterar de
olika klienternas data via socket. 2p)

Se avsnhitt 2.7.1 i kursboken

Nej, servern skall ha separata sa kallad "connection socket” fér var och en av klienterna.
Connection socket identifieras med klientens IP-adress och portnummer som sandare och
serverns |IP-adress och portnummer som mottagare

1b) Vad menas med att HTTP server ar “’stateless”? Hur kan en webbserver for e-handel
hélla reda pa varje kunds inkoplista (kallas kundvagn!) niar kunden besoker webb-
sidorna pa servern? Klargor for hur det kan goras med hjélp av s.k. cookies.

(2p)

Se avsnhitt 2.2.4 i kursboken

Servern haller inte nagon historik (state information) om klientens anslutningar och de
besdkta webbsidorna.

Genom att anvanda s.k. "session cookies” och sérskilt databas hos e-handeln om sina
kunder.

1c) Ponera att du startar webblisaren pa en dator i Chalmers studat-néitverk.
Virddatorns namn ir (PC1.studat.chalmers.se). Du matar in i adressfiltet pa
webblisaren foljande: http://www.ericsson.com for att hiimta den globala
hemsidan for koncernen Ericsson.

Beskriv tydligt hur och vilka olika DNS-servrar kommer att kontaktas for att ta reda
pa IP-adressen till Ericssons webbserver innan datorn kan skicka nagot paket till
denna server. 4p)

Se avsnitt 2.5.2 och figure 2.21 i kursboken

Chalmers-datorn ar konfigurerad med IP-adresser till de DNS-servrar som datorn i férsta
hand skall kontakta pa det lokala natet (studat.chalmers.se). DNS-klienten i datorn
anropas av webbklienten fér att dversatta namnet www.ericsson.com till IP-adress.
DNS-klienten skickar dver det lokala natet en férfraga till den lokala servern om denna
Oversattning. Den lokala DNS-servern (ar en s.k. cache-only typ) gor hela arbetet pa de
interna varddatorernas vagnar for att kontakta omvarlden och erbjuder pa detta satt ett
rekursivt svar. Sedan skickar denna server forfragorna (iterativt). Forst en forfraga till en
root-server om adressen till com TLD-server, sedan en forfrdga till TLD-servern om
adressen till ericsson.com authoritativa DNS-servern och slutligen till authoritativa DNS-
servern  (for ericsson.com) en forfraga om adressen till  webbservern
www.ericsson.com. Nar den lokala servern nu far svar om webbserverns IP-adress
skickar den ett slugiltigt svar till varddatorn.
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2. Transportprotokollen 8 poang

2a) Namn de typerna av transporttjansten over Internetprotokollet som applikationer kan
erbjudas? Vilka egenskaper karakteriserar varje typ? Ge exempel pa olika Internets
protokoll som tillhandahaller dessa transporttjanster. Ge exempel pa applikation(er)
som lampligen anvinder varje typ. Gp)

Se avsnitt 3.1.2 i kursboken

En palitlig transporttjanst med TCP som anvands av http, ftp, smtp, .. (kontrollerad data
leverans)

En datagrambaserad transporttjanst med UDP som anvands av dns, rtp, dhcp, .. (snabb
och realtidsleverans)

2b) En viirddator A skickar tva TCP-segment pa varandra till virddator B éver en
och samma TCP-anslutning ”’connection’. Det forsta segmentet skickas med
sekvensnummer 110 och det andra med sekvensnummer 1100.

Hur mycket applikationsdata finns i det forsta segmentet? Anta att det forsta
segmentet gatt forlorat pa vigen medan det andra natt fram till B. Hur kommer B att
bekrifta mottagandet i nésta bekriftelse som skall skickas till A? Med andra ord vilket
nummer sétter B i filtet for bekriftelse? Varfor? 2p)

Se figur 3.37 i kursboken

Sekvensnumret anger numret pa forsta byte i datafaltet pa det aktuella sdnda TCP-
segmentet.

1100 — 110 = 990 byte finns i férsta segmentet.

Ack-nummer skall vara 110, dvs. begara omsandning av férsta segmentet.

2¢) Beskriv algoritmen “Fast Recovery”’som anvénds i samband med TCP-stocknings-
kontroll. Vilken forbittring gor denna algoritm pa sjdlva kontrollen? Q3p)

Se avsnhitt 3.7 i kursboken

Reno eliminerar omstart vid "slow-start” om TCP far indikation pa paketférlust i form av
trippel duplikat Ack och sandar-TCP istéllet gér en s.k. "fast recovery” genom att
omedelbart sinda om det saknade paketet utan att behdva vanta pa time-out. Sandar-
TCP halverar nuvarande "congestion window” som ny tréskel och starta en linjar 6kning
"Congestion Avoidance”. Med Reno algoritmen antar man att vid ett trippel duplikat Ack
ar det ett tillféallig férlust pa ett segment som de efterféljande segmenten har anda
kommit fram, dvs. det &r inte allvarlig stockning som orsakade férlusten. .
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3. IP-adressering och routing 10 poang

3a) Ett nitverk har tilldelats ett CIDR-block av IP-adresser 176.88.42.0/23 for att
konfigurera virddatorerna och oOvriga enheter som ér anslutna inom nitet.
Ponera att niitverksadministratorn anvinder tva bitar fran hostdelen for att dela
upp nitverket i lika stora subniit.

Hur manga giltiga IP-adresser blir det i varje subnit? Ange i ordning alla subnit-
adresser. Vad blir subnetmasken i decimal form? Vilka dr de forsta och sista
tillgidngliga IP-adresserna for det forsta subnitet i ordning? (4p)

Varje subnat skall ha 126 giltiga IP-adresser (27 — 2).

Med alla nollor i hostdelen (7 bitar efter subnetting) anges subnatets IP-adress, medan med
alla ettor i hostdelen anges adressen for broadcast inom subnatet. Allt imellan dessa ar de
tillgangliga IP-adresserna.

De fyra subnaten ar: 176.88.42.000/25
176.88.42.128/25
176.88.43.000/25
176.88.43.128/25

Subnetmasken ar:  255.255.255.128
Adressutrymmet for hostadresser fran det férsta subnatet ar: 176.88.42.1 — 176.88.42.126

3b) Beskriv innehallet i routingtabellerna for paketkopplingsnitverk, dels. for ndtverk med
virtuella kretsar “VC” och dels for nitverk med datagram. Hur skapas dessa tabeller
for varje typ av nétverk? 2p)

Se avshitten 4.2.1 och 4.2.2 i kursboken

Routingtabeller f6r VC hanvisar till inkommande och utgaende VC-nummer som routern
har lart under uppsattningen av VC. For routrar som arbetar med datagram héanvisas till
destinationsnatverk som kan bast nas via de utgdende lankarna.

3c¢) Forklara vad var och en av foljande protokoll anvinds for; RIP (Routing Information
Protocol) och OSPF (Open Shortest Path First).

Vilken algoritm anvénds av varje protokoll? Beskriv kortfattat egenskaperna for varje
protokoll samt jamfor dessa mot varandra med avseende pa arbetssittet, pretanda och
natverksstorlek. (4p)

Se avsnhitten 4.5.1 & 4.5.2 i kursboken

RIP anvander Distance-vector (Bellmans-Ford’s) algoritm som &r en distribuerad
algoritm med vilken racker det med den information som endast grannroutarrna ger om
de basta vagarna. Algoritmen beraknar basta vagarna iterativt och det tar langre tid for
att routrarna uppdaterar sig om alla vagar pa néatet. Felaktig information fran en router
kan orsaka felaktiga routing-tabeller hos andra routrar (routing-loop & count-to-infinity
problem).

OSPF anvander Link-state (Dijkstra’s) algoritm som &r en global algoritm och som
kraver kdnnedom om hela topologin samt kostnaderna for alla lankar. Basta vagen till
Ovriga routrar beréknas av varje router fér sig oberoende av évriga routrars
berakningar. Kraver mycket utbyte av meddelanden vid initiering men stabiliseras
snabbt och ar mer robust vid handelse av férandrade férhallande pa natet.
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4. Ethernet & Tradlést LAN 8 poéang

4a) Forklara betydelsen av ARP-anvindning i lokala nétverk (ex. Ethernet) med
uppkoppling till Internet. Beskriv hur ARP fungerar nér en [P-virddator skall
kommunicera med en annan virddator inom respektive utanfor det lokala nétverket.

(3p)
Se avshitten 5.4.2 i kursboken

ARP &r det protokoll som gor IP-kommunikation méjlig éver det underliggande néatverket
genom att mappa IP-adresser till MAC-adresser som anvands fér att kapsla IP-paket in
Ethernet ramar. Dessa mappningar sparas i cache som ARP-tabell.

Om ARP-tabellen ar tom eller inga matchande poster hittades kommer varddatorn att forst
kontrollera om adressen fér maldatorn &r p4 samma subnat som den sjélv eller inte.

Ar det p& samma subnat broadcastar datorn en ARP-férfraga och far svar med MAC-
addressen. Varddatorn sparar det i ARP-tabellen och bérja sénda paket adresserade till
maldatorn.

Ar det inte p4 samma subnét, kan datorn inte kommunicera direkt med och darfér séker
sig till subnatets router (standard-gateway) for leverans av IP-paket. Eftersom paketen
méste kapslas in Ethernets MAC-ramar, behdver datorn ta reda pa routerns MAC-adress.
Och darfér kommer datorn att broadcasta en ARP-férfrdga s& att den som har GW IP-
adressen skall svara med sin MAC-adress.Nar datorn far ARP-svar fran routern om MAC-
adressen, sparar det i ARP-tabellen och bérja sdnda paket adresserade till maldator men
kapslas in ramar adresserade till routerns MAC-adress.

4b) Vad ir skillnaden mellan att anvidnda hubb och att anvinda switch istéllet i Ethernet
LAN? Forklara hur respektive nidtverksutrustning fungerar i lokala nétverk.

(3p)
Se avsnhitt 5.5.3 i kursboken

Hubben ar flerport repeater (digital forsarkare) som tar emot en ram fran en port och
skickar den pa alla andra porter utan nagon kontroll. Arbetar pa lager-1 och halvduplex.
Alla anslutna noder betraktas tillhérande en och samma kollisiondoman.

Switchen &r en flerport lager-2 brygga som kontrollerar bl.a. Ethernet-ramarnas MAC-
adresser innan de skickas vidare. Switchen skickar vidare en ram till den port dar
mottagares MAC-adress finns med i en MAC-adress-tabell som &r skapad med
sjalvlarning. Switchen kontrollerar (dynamiskt) varje inkommande ram pa en switchport
och laser av séndares MAC-adress i ramens header for att spara den i en MAC-adress-
tabell f6r denna port. Switchen anvander denna tabell fér att avgora till vilken port skall en
ram skickas vidare om mottagares MAC-adress finns (ar lart finnas) i portens MAC-
adress-tabell.

Switchen delar upp Ethernet till mindre kollisiondoméaner och kan &ven eliminera dessa
samt kan konfigureras med fullduplex.

4c¢) Varfor anvinds bekriftelse “Acknowledgement” pa mottagna ramar i WLANS men
inte i tradat Ethernet? Ange minst tva motiveringar. 2p)

Se avsnhitt 6.3.2 i kursboken

Data kan latt och oftare drabbas av bitfel, stérningar och kollisioner éver den tradldésa
radiolanken, och utan Ack kan sédndaren inte avgéra om de sanda ramarna har kommit
fram felfritt eller inte. Utebliven positivt Ack ger sdndare indikation pa detta sa att den
skall forsoka sanda om data (pa lank-niva) och pa sa satt underlatta fér hogre protokoll
(t.ex. TCP) att inte behdva sanda om data (pa end-to-end basis).

4
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5. Blandade fragor 6 poang

S5a) Vad ir skillnaden mellan end-to-end fordrojning och s.k. jitter? Forklara vad som
orsakar paket jitter. Beskriv den metod som anvinds av Internet multimedia
applikationer for att huvudsakligen motverka effekterna av jitter hos mottagaren.

Se avsnhitt 7.3.1 & 7.3.2 i kursboken

End-to-end férdréjning ar den sammanlagda férdrdjning som drabbar paket éver Internet
pa vagen mellan slutanvandarna. Det orsakas av olika faktorer som avstandet, prestanda
pa lankar och kdar i routrarna melan séandaren och mottagaren.

Jitter ar variationen i férdréjningen som drabbar paket éver Internet, s att paket
tillhérande samma multimediastrémmen kommer till mediaspelaren hos mottagare olika
férdrojda trots att de skickades i konstant takt frdn sandaren. Férdrdjningen &r olika pga.
olika kdétider pa routrarna mellan sandaren och mottagren. Effekten blir hackning i t.ex.
ljud om mediaspelaren spelar upp paket som de kommer utan att kompensera for jitter.

Uppspelningen av multimedia férdrdjs genom att media-spelaren buffrar tillracklig manga
paket innan for att motverka detta jitter och sedan spelar upp media i jamn takt.

(2p)

5b)Jamfor mellan sdkerhetsmetoderna som anvinder Message Authentication Code
(MAC) och de som anvénder digital signature. 2p)

Se avsnhitt 8.3.2 & 8.3.3 i kursboken

MAC autentiserar séndaren samt verifierar integritet pa data i meddelandet. Genom att
hasha "meddelandet plus en dverenskommet hemlig nyckel” och att skicka bara hashen
plus meddelandet utan kryptering far mottagaren mojligheten att verifiera sdndaren med
hjalp av samma nyckel.

Digital signatur anvander publik-nyckel kryptering genom att séandaren krypterar en hash
av meddelandet med sin privata nyckel och mottagaren verifierar sandaren med att
dekryptera med det motsvarande publika nycken.

5c¢) Forklara hur programmet Packet InterNet Groper (PING) fungerar. Vad kan det
anvindas for? Vilka Internets protokoll anvénder programmet? 2p)

Se avsnhitt 4.4.3 i kursboken

Med ping skickas typ-8 ICMP-meddelande (echo request) till maldator som skall svara
med typ-0 ICMP-meddelande (echo reply) och ekar tillbaka innehéllet (ofta & ASCII-
tecken fran alfabetet). ICMP-meddelanden skickas direkt med IP-paket.

Programmet gor fler férsék och RTT-tiden méts upp for varje forsdk. Resultatet sammans-
stalls i en tabell till anvéndaren.

Programmet anvands for att verifiera kommunikationen med en maldator pa lager-1 till 3,
dvs. nabarhet pa IP-niva.



